
Missbrauch im Internet – hol dir Hilfe, melde es! Nette, 
fachkundige Teams der Safer-Internet-Zentren in ganz Europa 

helfen dir – egal, wie groß oder klein dein Problem ist!

Sicher online
T I P P S  F Ü R  K I N D E R  U N D  J U G E N D L I C H E

Kenn deine Rechte – denk dran,
du hast das Recht auf Sicherheit und 
respektvollen Umgang im Internet. 

Sei nett zu anderen im Internet – 
soziale Medien und Spiele sollten
für alle eine gute Erfahrung sein. 
Behandle andere so respektvoll, wie 
du selbst behandelt werden möchtest.

Denk nach, bevor du postest – Fotos, 
Videos und Kommentare können für 
immer im Internet bleiben. Teile jetzt 
nur Inhalte, bei denen du auch Jahre 
später kein Problem hast, wenn 
andere sie sehen.

Schütze private Informationen – gib 
online keine privaten Informationen 
wie deinen vollständigen Namen, 
deine Wohnadresse, deine Schule, 
deine Telefonnummer, deine 
Passwörter oder deinen Live-Standort 
weiter.

Denk dran, dass KI ein Hilfsmittel ist 
und keine echte Person – KI kann 
Fehler machen und falsche 
Informationen, gefälschte Bilder, 
Videos, Stimmen und Nachrichten 
generieren.  

Erkenne Gefahren – halte inne und 
denk nach, wenn du seltsame 
Anfragen von „Freunden von 
Freunden“ erhältst, Angebote, die
„zu gut, um wahr zu sein“ sind, oder 
Nachrichten, die dich zu einer 
Entscheidung drängen. 

Nimm keine Bilder oder Chat-Anfragen 
von Fremden an – wenn du nicht sicher 
bist, wie alt jemand ist oder wer dich 
kontaktiert, bitte einen Erwachsenen, zu 
überprüfen, wer die Person ist (oder sag 
der Person, „mein Vater/meine Mutter 
sitzt neben mir“ und schau, wie die 
Person reagiert).

Aktiviere Datenschutz-
und Sicherheitseinstellungen –
halte deine Konten privat, verwende 
sichere Passwörter und aktiviere
nach Möglichkeit zusätzliche 
Sicherheitseinstellungen. 

Teile keine intimen Aufnahmen
– teile niemals intime Fotos oder 
Videos, selbst wenn dich jemand unter 
Druck setzt (vor allem wenn du jünger 
als 18 Jahre bist). Sind sie einmal 
geteilt, hast du keine Kontrolle mehr 
darüber.

Blockiere, melde und sichere 
Beweise – wenn du im Internet 
gemobbt, betrogen oder bedroht wirst 
oder du dich unwohl fühlst, melde 
und blockiere die Konten und 
speichere Screenshots oder 
Nachrichten.

Prüf nach, bevor du vertraust oder 
teilst – nicht alles im Internet ist wahr. 
Hinterfrage Informationen, insbesondere 
verwunderliche Geschichten, Videos 
oder Nachrichten, und vergewissere 
dich bei zuverlässigen Quellen, bevor 
du sie teilst.

Sprich mit einem Erwachsenen, dem 
du vertraust, wenn sich etwas falsch 
anfühlt – es ist nicht albern und du 
kommst nicht in Schwierigkeiten, 
wenn du um Hilfe bittest.

Hilf dabei, das Internet sicherer
zu machen – lerne, wie Apps, Spiele, 
Websites, Algorithmen und KI 
funktionieren, und hilf auch anderen, 
auf sich aufzupassen.

Werde aktiv – engagiere dich
und gestalte die Zukunft der digitalen 
Welt mit.




