Verkkoturvallisuus

VINKKEJA LAPSILLE JA NUORILLE

Ole kiltti muille verkossa —

Tunne oikeutesi — Muista, etta Sosiaalisen median J'a pe"en
sinulla on oikeus olla turvassa tulisi olla myonteisia
ja etta sinua tulee kunnioittaa

kokemuksia kaikille. Kohtele

verkossa. muita yhta kunnioittavasti kuin
haluaisit itseasi kohdeltavan.
Mieti ennen kuin julkaiset — )
@ Valokuvat, videot ja kommentit Suojaa henkildtietosi — Ala jaa
saattavat sailya verkossa verkossa yksityistietoja, kuten
@ ikuisesti. Jaa vain sellaista koko nimeasi, osoitettasi,
materiaalia, jonka haluaisit kouluasi, puhelinnumeroasi,
muiden nikevan vuosia salasanojasi tai reaaliaikaista
myohemmm SijaintiaSi,
0 0 Muista, etti tekodly on Tarkasta ennen kuin luotat tai jaat

_ Tekoaly voi tehda virheits ja ole totta. Mieti, ovatko kaikki tiedot,

viline, ei oikea henkild — 7 — Kaikki verkossa oleva materiaali ei
luoda vaaria tietoja, kuvia, varsinkin yllattavat tarinat, videot tai

videoita, 44ni4 ja viesteja. viestit, totta ja tarkasta lahteiden
luotettavuus ennen kuin jaat
materiaalia.
Tunnista vaara — Mieti ennen Al3 ota vastaan valokuvia tai chat-
kuin vastaat "kavereiden pyyntoja tuntemattomilta — Jos
kavereiden” outoihin pyyntéihin, {Q jonkun iké tai henkil6llisyys mietityttaa
"liian hyva ollakseen totta” sinua, pyyda aikuista tarkastamaan,
-tarjouksiin tai viesteihin, joilla kuka kuvan tai viestin on lahettanyt
sinua yritetaan painostaa (tai kerro viestin |3hettdjélle, ettad isa tai
johonkin. aiti on vieressasi, ja seuraa, miten
lahettaja reagoi).
Kayta yksityisyys- ja turva- J goi)
() asetuksia — Pida tilisi o Ali jaa yksityisia kuvia
_ . " " s an s . _ Fe - . wn . an .
yksityisina, kayta vahvoja Ala koskaan jaa intiimeja valokuvia
salasanoja ja hyodynna (1) tai videoita, vaikka joku painostaisi

ylimaaraisia turvaominaisuuksia sinua (varsinkin, jos olet alle 18-
aina kun se on mahdollista. vuotias). Jos jaat kuvat, et voi enaa
tietaa, miten niita kaytetaan.

Esta, ilmoita ja tallenna

todisteita — Jos joku verkossa Kerro luotettavalle aikuiselle,
kiusaa, huijaa, uhkaa tai saa . jos jokin tuntuu vaaralta — Se

olosi epamukavaksi, ilmoita siita < ei ole tyhmaa, etka joudu

ja esta viestin lahettdja. Sailyta D vaikeuksiin avun pyytamisesta.

kuvakaappaukset tai viestit.

Auta tekemain internetista Kanna kortesi kekoon —

turvallisempi paikka — Lue, @{: Sinakin voit muokata tulevaa

miten sovellukset, pelit, digimaailmaa.

verkkosivustot, algoritmit ja

tekoaly toimivat, ja auta myos
muita pysymaan turvassa. Kiusaamista tai héirintid verkossa? limoita siitd ja

hae apua! Eurcopassa toimil Safer Internet -
keskusten verkosto, Hae apua keskusten
asiantuntijatiimeilta. Ei ale lian pienia tai lnan
suuria ongelmia,






