Siguranta in mediul online
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SFATURI PENTRU COPIlI SI ADOLESCENTI

Afla ce drepturi ai — retine ca
ai dreptul sa te simti in
siguranta si sa fii respectat(a)
in mediul online.

Gandeste-te inainte de a
posta — fotografiile, materialele
video si comentariile pot
ramane online pentru
totdeauna. Distribuie acum
doar informatiile care nu te-ar
deranja sa fie vazute de alte
persoane peste céativa ani.

Nu uita ca IA este un
instrument, nu o persoana
reala — |A poate face greseli
si poate crea informatii,
imagini, materiale video, voci
si mesaje false.

Recunoaste pericolul -
opreste-te si gandeste-te atunci
cand primesti solicitari ciudate din
partea unor ,prieteni ai prietenilor”,
oferte ,prea bune pentru afi
adevarate” sau mesaje care
fncearca sa te puna sub presiune
pentru a lua o decizie.

Utilizeaza setarile de
confidentialitate si securitate —
pastreaza-ti conturile private,
utilizeaza parole puternice si
activeaza caracteristici de securitate
suplimentare ori de céate ori este
posibil.

Blocheaza, raporteaza si
pastreaza dovezi — Daca cineva
din mediul online te hartuieste,
inseald, ameninta sau te face sa te
simti inconfortabil, raporteaza-| si
blocheaza-| si pastreaza capturi de
ecran sau mesaje.

Contribuie la transformarea
internetului intr-un loc mai
sigur — afla cum functioneaza
aplicatiile, jocurile, site-urile web,
algoritmii si 1A si ajuta-i si pe altii
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Fii amabil(a) cu ceilalti in
mediul online — platformele de
comunicare sociala si jocurile ar
trebui sa fie o experienta pozitiva
pentru toti. Trateaza-i pe ceilalti cu
respectul cu care doresti sa fii
tratat(a).

Protejeaza-ti datele cu caracter
personal — nu comunica online
detalii private, cum ar fi numele
complet, adresa, scoala, numarul de
telefon, parolele sau locatia Tn direct.

Verifica inainte de a avea
incredere sau de a partaja

— nu toate informatiile online sunt
adevarate. Analizeaza intotdeauna
informatiile, in special relatarile, stirile,
materialele video sau mesajele
surprinzatoare, si verifica surse fiabile
inainte de a le distribui mai departe.

Nu accepta fotografii sau cereri
de chat din partea unor persoane

necunoscute — daca ai indoieli cu
privire la varsta sau identitatea unei
persoane, cere unui adult sa verifice
cine este (sau spune-i ca ,tata/mama ta
este langa tine” si vezi cum
reactioneaza).

Nu distribui imagini private —
nu distribui niciodata fotografii sau
materiale video intime, chiar daca
cineva te pune sub presiune sa faci
acest lucru (in special daca ai sub
18 ani). Odata distribuite, nu le mai
poti controla.

Atunci cand ceva nu ti se
pare in regula, spune acest
lucru unui adult in care ai
incredere — nu risti sa pari naiv,
nici nu vei avea probleme daca
ceri ajutor.

Fa-ti auzita vocea — implica-te
si modeleaza viitorul lumii digitale.

Sé réméné ’|‘n siguranté. Abuz online — cere ajutor si raporteaza -I! Poti primi ®~ ‘@
’ sprijin din partea  unor echipe de specialisti prietenosi .,'-.t.‘l;'.".r-_-.;l
si bine pregétiti din cadrul retelei de centre pentru un o ARt
internet mai sigur, in intreaga Europa . Nicioproblera nu aﬂ'ﬁa‘i
este prea mare sau prea .micé@fl_‘-:"_-'l"_‘.__e





