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Totta vai valetta?

Mielenkiinnon herättäjä: Aloitetaan helpolla esimerkillä, joka ei ehkä huijaa ketään, mutta saattaa naurattaa. 

Lähde: www.snopes.com
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VALHEELLINEN OTSIKKO LÄHDETTÄ EI OLE OLEMASSA

VALETTA
Kuva on peräisin jonkun muun tytön 
tililtä. Tyttö näyttää kyseisestä 
kuvakulmasta Gretalta.

Dailypresser.com ei ole oikea 
uutissivusto, vaan julkaisu on tekaistu.

VALETTA
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Presentation Notes
Joskus totuutta ja valhetta on vaikea erottaa toisistaan.

Ratkaisu: molemmat ovat valetta. 

Harhaanjohtava julkaisu: ilmastoaktivisti ase kädessään? Kuvassa on joku muu, joka näyttää kyseisestä kuvakulmasta Greta Thunbergiltä (lähde: www.snopes.com and https://factual.afp.com/el-video-de-una-mujer-disparando-no-muestra-greta-thunberg-sino-una-ingeniera-sueca)
Tekaistu uutinen: Uutinen ei ole totta, eikä kyseistä uutislähdettä (dailypresser.com) ole olemassa.
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Disinformaation ymmärtäminen – diat 4–24
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Presentation Notes
Keskustellaan määritelmistä sekä kerrotaan tekniikoista ja neuvotaan, miten disinformaation voi tunnistaa ja miten siltä voi suojautua ja auttaa muitakin olemaan tarkkaavaisempia.
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MITÄ ON DISINFORMAATIO 

Oppimistavoitteet: 
Esitellään määritelmät ja opitaan erottamaan käsitteet toisistaan.
Arvioidaan kunkin esimerkkitapauksen vaarat ja pohditaan, miten ne voitaisiin valjastaa disinformaation käyttöön.
Korostetaan arvojen merkitystä: medianvapauden ja median moniarvoisuuden edistäminen, perusoikeuksien, kuten sananvapauden, kunnioittaminen, ei ”totuusministeriötä”.

Kysy, tietävätkö oppilaat, mitä disinformaatio on. Vertaa oppilaiden esimerkkejä määritelmään. Voisivatko jotkin niistä olla disinformaatiota?
Jos ei, mitä ne ovat? (Esim. epämiellyttäviä uutisia tai mielipiteitä, markkinointia, virheitä tai väärinymmärryksiä.)

Mielipide vai fakta? Erota toisistaan mielipide ja fakta.
Mikä on fakta? Faktat voidaan tarkistaa, ja niiden tueksi voidaan esittää todisteita.
Mikä on mielipide? Mielipiteet perustuvat uskomukseen tai käsitykseen, eivät tarkistettavissa oleviin todisteisiin. Osa voi olla päinvastaista mieltä. 

Esimerkkitehtävä (vapaaehtoinen): Pyydä oppilaita käymään läpi sanomalehtiartikkeli ja merkitsemään kohdat, jotka ovat mielipiteitä. Pyydä heitä myös tarkistamaan kohdat, jotka ovat faktoja ja joissa on luotettava lähde, ja kohdat, jotka näyttävät faktoilta mutta joissa ei mainita lähteitä. Pyydä luokkaa kertomaan havainnoistaan.

Väärää tietoa on kaikkialla. Disinformaatio on kuitenkin tärkeää erottaa muun tyyppisestä väärästä tiedosta eli misinformaatiosta TARKOITUKSEN perusteella:

Disinformaatiolla tarkoitetaan väärää tietoa, jonka laatimisen ja jakamisen tietoisena tarkoituksena on aiheuttaa haittaa. Esimerkki: Tviitti maahanmuuttajista, jotka tekevät rikoksia Euroopassa. Tviitin tarkoituksena on, että asia jakaa mielipiteitä yhteiskunnassa.
Misinformaatiolla tarkoitetaan sellaisten ihmisten jakamaa väärää tietoa, jotka eivät ymmärrä, että tieto ei pidä paikkaansa, ja joiden tarkoituksena ei ole aiheuttaa haittaa. Usein he vain yrittävät auttaa. Esimerkki: Tätisi jakaa Facebookissa artikkelin tai meemin, jossa väitetään, että valkosipuli suojelee koronavirukselta. Hän pitää tietoa hyödyllisenä eikä ymmärrä, ettei väite pidä paikkaansa.
Vaikuttamistoimilla tarkoitetaan koordinoituja toimia, joiden tavoitteena on vaikuttaa kohdeyleisöön erilaisilla laittomilla ja vilpillisillä keinoilla vastustajan päämäärien tukemiseksi.
Ulkomaisella sekaantumisella tarkoitetaan vieraan valtiollisen toimijan tai sen edustajien pakkokeinoihin perustuvia, harhaanjohtavia ja/tai laittomia toimia, joilla häiritään poliittisen tahdon vapaata muodostusta ja ilmaisua esimerkiksi vaalien aikana.

Käsite ”valeuutinen” saattaa olla oppilaille tuttu, mutta sitä ei ole suositeltavaa käyttää. Kun poliitikot syyttävät riippumattomia toimittajia ”valeuutisten” julkaisemisesta silloin, kun nämä vain kirjoittavat kriittisesti asioista, jokin on vialla. Termiä ”valeuutinen” ei suositella siksi, että sen käyttö voi johtaa tiedotusvälineiden mitätöimiseen.
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Valheelliset johtopäätökset, 
sosiaalinen illuusio

Syntipukin etsiminen, autismin 
todelliset syyt

unohdetaan tai niitä ei analysoida

Pitkän aikavälin vaikutukset: jos 
rokotusaste

pienenee, voi syntyä joukkoepidemia
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Presentation Notes
Näytä aluksi tämä video: https://www.youtube.com/watch?v=d8uRYqsu2W4�Kokonaiskesto: 1 min 40 s

Englanninkielisen tekstiselosteen käännös:
---------------------------�(kertojaääni)	
Se tuntui vastaukselta miljoonien autismin koskettamien perheiden vaikeuksiin. Uraauurtavassa lääketieteellisessä tutkimuksessa autismi yhdistettiin lasten saamiin rokotteisiin. Nyt tutkimusta kutsutaan kuitenkin ”harhaanjohtavaksi”, ja joidenkin mielestä se oli jopa harkittu huijaus.
(British Medical Journal -julkaisun toimittaja Fiona Godlee)	
Tiesimme alusta saakka, että tutkimus oli heikkolaatuinen. Se sai paljon mediahuomiota. Kaikki todisteet, kaikki epidemiologiset tutkimukset ja lasten verestä tehdyt tutkimukset ovat kumonneet asian ja todenneet, ettei yhteydestä ole todisteita.
(kertojaääni)	
Andrew Wakefield ja hänen kollegansa julkaisivat vuonna 1998 artikkelin, joka säikäytti potilaat ja sai rokotusasteen putoamaan eri puolilla maailmaa. Wakefield väitti, että 12 lasta oli normaaleja, kunnes he saivat tuhkarokko-, sikotauti- ja vihurirokkorokotteen [MPR-rokote].
Artikkeli vedettiin kuitenkin myöhemmin pois, ja uudessa tarkastelussa todettiin, että Wakefield ja hänen kollegansa olivat muuttaneet tutkimuksissaan potilaita koskevia faktoja. Wakefieldillä riittää silti yhä tukijoita. Yksi heistä on autistisen pojan isä Jamie Handley.
(Generation Rescue ‑järjestön perustaja JB Handley)	
Rokotteiden tiedetään aiheuttavan aivovammoja, joten ei tarvitse olla erityisen älykäs todetakseen, että lapsi oli normaali, ennen kuin hän kävi vastaanotolla, ja sen jälkeen hän kärsi rajusti. Ja nämä jutut aiheuttavat aivovammoja joillekin lapsille. Siksi emme anna periksi. Oikeaa tutkimusta ei ole koskaan tehty.
(kertojaääni)	
Wakefieldiltä poistettiin viime toukokuussa oikeus harjoittaa lääkärin ammattia Isossa-Britanniassa. Muut tutkimukset eivät ole osoittaneet minkäänlaista yhteyttä MPR-rokotteen ja autismin välillä.
Wakefieldiä ei tavoitettu kommentoimaan asiaa. Rosenson, Associated Press.

---------------------

Keskustelunaiheita:
Yhteiskunta vaatii tiedeyhteisön jäseniä noudattamaan tiukkoja akateemisia vaatimuksia. Siksi on tärkeää ymmärtää, miksi tällaisia vaatimuksia tarvitaan. Tämä yksittäinen akateeminen artikkeli, joka on useaan otteeseen osoitettu vääräksi, on yksi suurimmista syistä rokotevastaisen liikkeen syntymiseen ja tämänhetkiseen suosioon. Vaikka artikkeli oli väärässä, sen saama mediahuomio riitti vahingoittamaan suuren yleisön suhtautumista rokotteisiin, joiden on toistuvasti osoitettu olevan turvallisia ja toimivia. 
Kaikilla on oikeus sananvapauteen. Se ei kuitenkaan tarkoita oikeutta levittää tahallisesti valheita – varsinkaan jos ne voivat vahingoittaa kansanterveyttä. 

Miksi se on haitallista:
Ihmiset tekevät nopeasti johtopäätöksiä asioiden välisistä yhteyksistä, vaikka nämä yhteydet olisivat ristiriidassa tieteellisten käsitysten kanssa.
Syyllisyyden siirtäminen hämärryttää mahdollisia vaikuttavia tekijöitä, kuten yksilön vastuuta tai todettuja autismin kehittymiseen vaikuttavia tekijöitä. Autismi esimerkiksi diagnosoidaan yleensä samoihin aikoihin kuin lapset saavat MPR-rokotteen. Osa sivuuttaa tämän faktan, koska heidän on helpompi uskoa, että heidän lapsensa sai autismin jostakin syystä, kuin hyväksyä, että he eivät olisi pystyneet vaikuttamaan diagnoosiin.
Jos tämä valeuutinen leviää laajasti, seuraukset rokotusjärjestelmälle voivat olla merkittäviä. Todella monet voisivat menettää turhaan immuniteetin vakaville sairauksille.
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Koronaviruspandemian alkamisesta lähtien sosiaalisessa mediassa on kiertänyt paljon hämmentävää tietoa koronaviruksen leviämisen yhteydestä 5G-tekniikkaan. Kaikilla on oikeus ilmaista itseään vapaasti, eikä ole väärin suhtautua varauksella tai jopa skeptisesti uuteen tekniikkaan ja vaikutukseen, joka sillä voi olla elämäämme ja terveyteemme.

MUTTA teorialla on kuitenkin ollut haitallisia seurauksia tosielämässä: muun muassa tietoliikenneinfrastruktuuria on poltettu ja infrastruktuuria asentavien työntekijöiden kimppuun on käyty.

Miksi se on haitallista:
Tosielämän vahingot: tuhopolttajat ovat sytyttäneet tukiasemamastoja tuleen eri puolilla Eurooppaa
Tietoliikenneverkkojen toiminta on häiriintynyt, koska monet tuhotut ja vandalismin kohteeksi joutuneet mastot oli tarkoitettu 3G- ja 4G-verkoille, joita suuri yleisö tarvitsee
Teleyhtiöiden työntekijöitä on häiritty kadulla, koska he ovat olleet asentamassa 5G-valokuitukaapelia tai muuntyyppistä tietoliikenneinfrastruktuuria.

”Kun ihmiset kokevat olonsa uhatuiksi tai he kokevat menettäneensä hallinnan tai yrittävät selittää jotakin suurta, merkittävää tapahtumaa, he hakevat herkemmin selitystä salaliittoteorioista. Epäintuitiivista kyllä ihmiset kokevat enemmän hallinnan tunnetta ajatellessaan, että tapahtumat eivät ole sattumanvaraisia, vaan tilannetta hallitsevat varjoissa toimivat ryhmät tai organisaatiot. Ihmiset kokevat sattumanvaraisuuden hyvin epämukavaksi.” George Mason Universityn Center for Climate Change Communicationin misinformaatioasiantuntija John Cook
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Keskustelunaiheita:
- Jos ihmiset noudattavat virheellisiä terveysneuvoja, he eivät ehkä parane tai he voivat ali- tai yliarvioida tietyn sairauden. Hyvä esimerkki tästä on seuraava koronavirukseen liittyvä kuva. Osa teistä on saattanut nähdä tämän alkuperäisen kuvan sosiaalisessa mediassa tai jopa WhatsApp-keskustelussa: https://factcheck.afp.com/gargling-warm-salt-water-or-vinegar-does-not-prevent-coronavirus-infection-health-experts-say

Miksi se on haitallista:
Ei ole kovin vaarallista käskeä ihmisiä juomaan kuumaa vettä, mutta entä jos disinformaatio koskisi sellaista nestettä, jonka juominen olisi hyvin vaarallista, kuten valkaisuainetta?
American Journal of Tropical Medicine and Hygiene ‑julkaisussa esitetty tutkimus osoitti, että koronavirukseen liittyvä dis- ja misinformaatio ovat aiheuttaneet vähintään 800 ihmisen kuoleman (elokuuhun 2020 mennessä) sekä vieneet noin 6 000 ihmistä sairaalaan. Tutkimuksessa tarkasteltiin verkossa kiertäviä koronavirukseen liittyviä huhuja, stigmoja ja salaliittoteorioita sekä niiden vaikutusta kansanterveyteen.
Usein tällaista väärää tietoa levitetään tahattomasti. Monissa tapauksissa sitä levittävät kuitenkin myös tahot, jotka yrittävät kalastella klikkauksia taitavasti huomion herättämiseksi suunnitelluilla otsikoilla ja jutuilla (”klikkausjournalismi”, esim. ”Tutkimus – perinteinen rohto voi parantaa syövän. Lue lisää täältä!”). Lisäksi väärää tietoa voivat levittää pahantahtoiset toimijat, jotka yrittävät luoda kaaosta ja hämmennystä ja saastuttaa tietoympäristön monilla, usein keskenään ristiriitaisilla narratiiveilla.
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KANSALAISINA

Olen Maria, Krimillä asuva 
äiti

Nyt olen 
kulttuuriyhdistyksen 
varapuheenjohtaja 

Luhanskissa
Nyt olen Riiassa Latviassa 

asuva venäjän puhuja
Nyt asun 

Harkovassa Ukrainassa
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OIKEAA IHMISTÄ KÄYTETÄÄN NÄYTTELIJÄNÄ VALEUUTISESSA

Presenter
Presentation Notes
 Näytä oppilaille ensin diassa näkyvä video (https://www.youtube.com/watch?v=9jnq3MRLsEU).�Kokonaiskesto:  40 s (kohdasta 2:51 kohtaan 3:31)

Tekstiselosteen käännös:
---------------------------�(Maria, joka kertoo asuvansa Odessassa ja tulleensa 3.3.2014 Sevastopolissa, Krimillä järjestettyyn mielenosoitukseen)�(Katkelma on Krimillä toimivan TV-aseman NTS:n lähetyksestä, jossa raportoidaan mielenosoituksesta.)�//
Koulun opettajat soittavat ja pyytävät suojelua.�Lapseni opiskelevat venäjää koulussa, ja olen vanhempainyhdistyksessä.
Kun menen kouluun, lapset kysyvät: ”Joudummeko nyt vankilaan, koska opiskelemme venäjän kieltä ja puhumme venäjää?”
Jotta pystyimme tapaamaan teidät, meidän oli sammutettava puhelimet ja otettava niistä pois akku.
Suuri vaino on alkanut, ja se on todella hirveää.
---------------------------

//
Samat henkilöt esiintyvät useissa videoissa:
https://www.youtube.com/watch?v=Onui6ivzf4o (Harkova)
https://www.youtube.com/watch?v=9jnq3MRLsEU (Sevastopol)
https://www.youtube.com/watch?v=mYlDRUnzvsc (Krimin ”kansanäänestys”)
https://www.youtube.com/watch?v=3YM-Og-g_jY (Kiova)
https://www.youtube.com/watch?v=x4jWXVQ-Jog (Luhansk) > video ei ole käytettävissä
https://www.youtube.com/watch?v=JzcBu28nqV0 (Kryvyi Rih)

Keskustelunaiheita:
– Propagandasisällön laatijoiden on oltava varmoja viestin johdonmukaisuudesta. Siksi tunteita herättäviä hahmoja esittämään palkataan ammattinäyttelijöitä.
– Tosielämän esimerkeillä ei saataisi aikaan yhtä radikaalia vaikutusta, vaan väitteet olisivat tasapuolisempia ja ne vaikuttaisivat katselijaan lopulta objektiivisesti. Tässä on sen sijaan kyseessä tehtailtu viha Ukrainan itsenäisyysasiaa ja sen tukijoita kohtaan.

Miksi se on haitallista:
Väärien tietojen avulla vastustajat esitetään epäedullisessa valossa riippumatta siitä, mitä käytännön faktat ovat.
Äärimmäinen (valheellinen) kuvaus tilanteesta esitetään totena, mikä aiheuttaa kostoreaktion.
Emotionaalisessa manipuloinnissa useita sosiaalisia ryhmiä käytetään epäsuorana perusteluna ”äärimmäisten vastatoimien” tukemiselle.
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TUEUSKO TOIMI
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MITEN DISINFORMAATIO TOIMII 

Oppimistavoitteet:
Ymmärretään disinformaation päätoimijat ja sisältö ja siihen liittyvä käyttäytyminen.
Ymmärretään, että disinformaation levittäjien tarkoituksena on usein herättää lukijoissa tunnereaktioita.
Ymmärretään, että disinformaatio aiheuttaa uhkan meille kaikille; keskustellaan syistä, joiden vuoksi disinformaatio on vaarallista.

Käsiteltävät asiat:�– Milloin alamme pitää jotakin totena, entä milloin olemme valmiita menemään tavallista pidemmälle tukeaksemme jotakin?
– Disinformaatio on hidas prosessi.
– Valheellinen tutkimusraportti MPR-rokotteen ja autismin yhteydestä julkaistiin vuonna 1998. Valetutkimus aiheutti rokotukseen liittyviä pelkoja, minkä seurauksena tuhkarokkotapausten määrä kasvoi.
– Poliittinen tai taloudellinen hyöty motiivina ideologian/liikkeen tukemiseen.
– Kannusta oppilaita pohtimaan, miksi todellinen väittely ei ole mahdollista, jos jokainen ei voi tehdä faktoihin ja tietoon perustuvia valintoja. Vaikka kaikki mielipiteet ovat hyväksyttäviä, valheiden levittäminen ei ole.
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EUROOPPALAISET ARVOT
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Presentation Notes
Keskustelunaiheita:�
Erojen liioitteleminen on keino heikentää yhteisöä.
Vahvaa yhteisöä, jota yhdistävät jaetut arvot ja yhteinen identiteetti, on vaikeampi horjuttaa.
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MONINAISUUDESSAAN
YHTENÄINEN

EUROOPPALAISET ARVOT

Epäluottamus 
ja
epäluuloisuus 
lisääntyvät

Luottamus demokratian ja 
tasa-arvon kaltaisiin arvoihin 
heikkenee vähitellen
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Presentation Notes
Siksi disinformaatiolla pyritään luomaan jakolinjoja ja kärjistämään sisäisiä eroja.
Disinformaation levittäjät haluavat polarisoida yhteiskuntamme ja edistää ”me vastaan he” ‑narratiiveja.
Kun entiset ystävät kääntyvät toisiaan vastaan, yksittäiset pienemmät ryhmät on helpompi päihittää.
Sivilisaation kehitys perustuu kuitenkin suurelta osin siihen, että löydetään kompromisseja eri ryhmien intressien välillä.
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MONINAISUUDESSAAN
YHTENÄINEN

EUROOPPALAISET ARVOTHÄMMENNYS JA 
EPÄTIETOISUUS 
VALTAAVAT ALAA
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Presentation Notes
Me kaikki voimme joutua disinformaation uhreiksi. Se on vaarallinen ilmiö, joka voi
– levittää epäluottamusta julkisiin instituutioihin, mikä voi aiheuttaa poliittista apatiaa tai radikalisoitumista
– levittää epäluottamusta tieteelliseen ja lääketieteelliseen tietoon, millä voi olla vakavia terveysvaikutuksia.
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Disinformaation levittämisestä epäillään tyypillisesti valtion hallitsemia tiedotusvälineitä, esimerkkinä Russia Today. Tällä ne pyrkivät ennen kaikkea synnyttämään epäluottamusta ja luomaan jakolinjoja EU:n ja länsimaiden sisälle. Disinformaation levittäjien – erityisesti Venäjän hallintoon liittyvien disinformaation levittäjien – yleisenä taktiikkana on synnyttää epäluottamusta demokraattisiin instituutioihin ja pyrkiä horjuttamaan Euroopan unionia syytämällä verkkoympäristöön suuria määriä väärää tietoa. Tässä diassa esimerkkinä on Russia Today ‑kanavan uutisjuttu Remdesivir-lääkkeestä, joka hyväksyttiin EU:ssa heinäkuussa 2020 koronaviruksen aiheuttaman sairauden hoitoon. Lääke oli tarkoitettu keuhkokuumetta sairastavien ja lisähappea tarvitsevien aikuisten ja yli 12-vuotiaiden potilaiden hoitoon. Venäjän hallintoa tukevat tiedotusvälineet ovat levittäneet useita valheellisia uutisia, joiden mukaan EU osti suuria määriä Remdesivir-lääkettä, jonka väitettiin olevan WHO:n mukaan tehoton hoitokeino. Uutisjutuissa tätä kuvailtiin EU:n terveyspolitiikan suureksi epäonnistumiseksi ja ”yhdeksi terveyskriisin suurimmista skandaaleista”. Todellisuudessa WHO oli todennut, että sen julkaisemat tulokset olivat epävarmoja, eikä näytön perusteella voitu osoittaa, että Remdesivir olisi ollut tehoton. WHO:n suositus oli ehdollinen – tällainen suositus annetaan silloin, kun jonkin toimenpiteen hyötyihin ja riskeihin liittyvä näyttö on epävarmaa. 

Tämä on pahantahtoisten toimijoiden yleisesti käyttämä menetelmä, kun ne levittävät disinformaatiota poliittisen ja taloudellisen hyödyn saamiseksi: useimmiten niiden tavoitteena on heikentää EU:ta ja länsimaita esittämällä näiden poliittiset toimet ja arvot epäonnistuneina, mikä heikentää kansalaisten luottamusta niihin instituutioihin ja viranomaisiin, jotka näitä päätöksiä tekevät. Pönkittämällä tämän uutisjutun kaltaista tietoa disinformaation levittäjät aiheuttavat entistä enemmän hämmennystä jo ennestään epävarmassa tilanteessa, minkä seurauksena suuri yleisö jättää usein noudattamatta kansallisten viranomaisten ja tieteellisten asiantuntijoiden ohjeita. 

Lähde: https://www.youtube.com/watch?v=e7jiPDxxx3o&ab_channel=RTFrance
https://www.who.int/news-room/feature-stories/detail/who-recommends-against-the-use-of-remdesivir-in-covid-19-patients
https://www.ema.europa.eu/en/news/update-remdesivir-ema-will-evaluate-new-data-solidarity-trial




MITEN DISINFORMAATIO TOIMII – DISINFORMAATION VAIHEET II: EUROOPPALAISET ARVOT2
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Presentation Notes
Olipa tietyn disinformaationarratiivin levittäjien tavoitteena poliittinen tai taloudellinen hyöty, sosiaalisella medialla on merkittävä vaikutus siihen, kiihtyykö vai pysähtyykö disinformaation leviäminen. Keskustelunaiheita:�
Sosiaalista mediaa käyttävät kaikki, myös me itse ja ihmiset, joihin luotamme, kuten ystävät ja perhe. Siksi näkemäämme/saamaamme tietoon on suhtauduttava erityisen valppaasti. Diassa on esimerkki WhatsApp-viestistä, jossa on väärää tietoa perättömästä parannuskeinosta koronavirukseen (vasemmalla).
Klikkikalastelu (tuottoa klikkauksista) > Otsikot ja kuvat/videot suunnitellaan tahallaan houkutteleviksi ja salaperäisiksi, jotta ne saavat enemmän klikkauksia. Muistatko edellä esitetyn artikkelin, jonka mukaan paavi tukee Trumpia? Katso myös yllä oleva esimerkki artikkelista, jossa väitetään, että EU haluaa liittää Ison-Britannian Ranskaan (toinen vasemmalta).
Täysin tekaistu tieto > Dian esimerkeissä (oikealla) on huhtikuulta 2020 peräisin oleva Instagram-julkaisu, jossa väitetään, että koronavirusta vastaan on kehitetty rokote, vaikka tuolloin ei ollut vielä kehitetty koronarokotteita eikä niiden kehittämiseksi ollut vielä tehty perusteellista tutkimustyötä.
Keinotekoinen tehostaminen > Tarina tai narratiivi nostetaan viraaliksi epäaidoilla keinoilla. Tällaisia ovat esimerkiksi valeprofiilit ja botit, kommenttien ja jakojen floodaaminen julkaisuun sen saaman huomion lisäämiseksi sekä profiilit, jotka on laadittu tietoisesti näyttämään ”tavallisten” ihmisten profiileilta, joissa kerrotaan tavallisista töistä ja harrastuksista, mutta joita hallitaan keinotekoisesti tai trollitehtaista. Yllä olevassa esimerkissä näkyy vastauksia eri Twitter-tilien julkaisuihin. Vastauksissa käytetään samankaltaisia narratiiveja tai identtistä tekstiä, mikä viittaa koordinoituun viestintään. Lähde: Institute for Strategic Dialogue ‑instituutin ja Alliance for Securing Democracy ‑ryhmän raportti – https://www.isdglobal.org/wp-content/uploads/2020/08/ISDG-proCCP.pdf
Kuvien irrottaminen kontekstista (esimerkki seuraavassa diassa). Disinformaation keinoihin kuuluu usein vanhan materiaalin (joka on usein jollakin tavalla järkyttävää) käyttäminen uudelleen ajankohtaisen tapahtuman yhteydessä tai aivan eri kontekstissa.

Lisätietoa: https://www.cits.ucsb.edu/fake-news/spread
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Lyhytvideosovellus TikTokin käyttäjämäärä on kasvanut huimaa vauhtia erityisesti teini-ikäisten keskuudessa. Samaa tahtia, kun TikTokin suosio on kasvanut Euroopassa ja Yhdysvalloissa, sovellukseen on myös ladattu suuri määrä valheellista sisältöä. Tästä suuri osa on poliittisia tai rokotevastaisia videoita sekä ilmastonmuutosta koskevaa misinformaatiota, kuten ruotsalaiseen ympäristöaktivistiin Greta Thunbergiin kohdistuvia hyökkäyksiä. 
Vuonna 2020 TikTokissa levisi useita videoita, joissa levitettiin perusteettomia väitteitä ja sittemmin vääräksi osoitettuja salaliittoteorioita koronavirusepidemian puhkeamisesta.
Esimerkiksi tässä diassa esitetyssä videossa, jota on katsottu yhteensä tuhansia kertoja, ja muissa samanlaisissa videoissa on väitetty, että Kiinan hallitus kehitti viruksen väestön hallitsemiseksi ja että epidemia on todellisuudessa valtionhallinnon biokemiallinen hyökkäys, jonka tarkoituksena on harhauttaa ihmisiä. Erään toisen videon mukaan ihmiset ovat vakuuttuneita, että Kiina vapautti viruksen ”vahingossa” voidakseen hallita väestöä.
TikTok on sittemmin laatinut selkeät säännöt ehkäistäkseen harhaanjohtavan tiedon, kuten lääketieteellisen misinformaation, julkaisemista alustallaan, mutta jokainen sovellusta käyttävä tietää, kuinka nopeasti uusia trendejä, hashtageja ja haasteita syntyy ja kuinka nopeasti ne leviävät, joten tällaista sisältöä katseltaessa ja jakaessa on tärkeää olla valppaana.

Lähde: https://www.poynter.org/fact-checking/2019/misinformation-makes-its-way-to-tiktok/
https://www.mediamatters.org/fake-news/tiktok-hosting-videos-spreading-misinformation-about-coronavirus-despite-platforms-new
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Katso video tarkasti. Se näyttää oikealta, eikö vain? Paavi ei kuitenkaan tehnyt pöytäliinatemppua vieraillessaan Yhdysvalloissa, mikä ei ole yllättävää. Video on laadittu keinotekoisesti eli se on ns. deepfake (syväväärennös). Tässä on vertailu alkuperäiseen videoon: https://www.youtube.com/watch?v=ABy_1sL-R3s&feature=emb_title

Syväväärennökset ovat nykyhetken versio Photoshopista: niissä luodaan tekoälyn avulla uutta aineistoa (kuvia, videoita, äänitallenteita), jossa esitetään tapahtumia, lausuntoja tai toimia, joita ei ole oikeasti tapahtunut. Tulokset voivat olla vakuuttavia. Syväväärennökset poikkeavat muista väärän tiedon muodoista, koska niitä on hyvin vaikea tunnistaa valheellisiksi. Syväväärennökset ovat valevideoita, jotka on luotu käyttämällä digitaalisia ohjelmistoja, koneoppimista ja kasvojen vaihdon mahdollistavaa teknologiaa.

Lisätietoa: https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5398982#:~:text=Deepfakes%20are%20computer%2Dcreated%20artificial,action%20that%20never%20actually%20happened.&text=Deepfakes%20are%20fake%20videos%20created,machine%20learning%20and%20face%20swapping.
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Presentation Notes
Toinen esimerkki siitä, miten kuvat irrotetaan kontekstista valheellisen narratiivin luomiseksi, on tämä Sputnikin julkaisema juttu, jossa väitetään, että Nato rekrytoi puolelleen lapsia militarisoidussa Latviassa: https://www.youtube.com/watch?v=nOd2vMCDv9M&feature=youtu.be

Pyydä oppilaita pohtimaan tunteitaan. Mitä he tuntevat nähdessään videon? Miten he reagoisivat, jos video näkyisi heidän uutisvirrassaan Instagramissa/TikTokissa? Miksi tämä herättää tunteita? Johtuuko se itse uutisesta, sen muotoilutavasta, kuvasta…?

Esittele seuraava luku: disinformaatioon reagoiminen.
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MITEN REAGOIDA DISINFORMAATIOON

Oppimistavoitteet:� 
Ymmärretään, että disinformaation leviämisen estäminen on meidän kaikkien tehtävä, koska disinformaatio vaarantaa demokratiamme (ja mahdollisesti henkemme).
Keskustellaan sisällön todenperäisyyden arvioimisen eri vaiheista, kuten siitä, että on harkittava ennen jakamista, ja faktantarkistusprosessin tärkeimmistä osista.
Opitaan, miten muille kannattaa puhua disinformaatiosta ja sen vaaroista ja miten heitä voidaan estää toistamasta haitallisia ja valheellisia narratiiveja.
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Presentation Notes
Käsiteltävät asiat:
Ensimmäinen vaihe disinformaatiolta suojautumisessa on tiedostaa disinformaation olemassaolo ja se, että kuka tahansa voi joutua sen kohteeksi.
Hyvä seuraava vaihe on faktantarkistus. Se voi myös olla hauskaa: siinä pääsee leikkimään etsivää, ja se voi olla oppilaista mukavaa puuhaa. Faktantarkistus vie usein aikaa. Älä kuitenkaan anna sen lannistaa oppilaita, koska usein tietyt piirteet paljastavat jo paljon esitetyn viestin laadusta. 
Tietoon kannattaa aina suhtautua kriittisesti.
Miten edistää luottamusta instituutioihin ja mediaan?
Mitä tapahtuisi, jos kriisin hetkellä emme uskoisi viranomaisten käskyjä?
Lähteellä on merkitystä – pieni epäluuloisuus on aina hyväksi, mutta erityisen tärkeää se on silloin, kun lähde ei ole luotettava.
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Presentation Notes
Palaa johonkin aiemmista esimerkeistä (esim. video, jossa lapsille väitetään annettavan aseita ja he liittyvät armeijaan Latviassa; valekuva koronavirusrokotteen keksimisestä).

Pyydä oppilaita pohtimaan omia ennakkokäsityksiään. Kokevatko he, että uutinen vahvistaa sen, mitä he jo uskovat? Olisiko asiaa muuttanut se, jos uutisen olisi jakanut heidän tykkäämänsä ystävä tai heidän seuraamansa julkkis...? Keskustelkaa siitä, miten oppilaat voivat tarkistaa, onko uutinen totta (kompassin vaiheet): tarkista sisältö / julkaisukanava / sisällön laatija / lähteet / kuvat / myytinmurtajat. Pyydä oppilaita miettimään, mikä on luotettava lähde ja mikä ei. MIETI ENNEN KUIN JAAT! Näytä innoitukseksi EU vs Disinformation ‑video: https://www.facebook.com/watch/?v=3192621760756370;  https://www.facebook.com/watch/?v=2584252091848910

Lisäharjoituksia: 
 
Lue koko artikkeli – vastaavatko sisältö ja otsikko toisiaan?
Miten voin tarkistaa verkkosivuston luotettavuuden? URL-analyysi: Tarkista aina, onko kyseessä alkuperäinen verkkosivusto vai onko URL-osoite laadittu muuttamalla hieman sen nimeä tai laajennusta; muuhun keskittynyt tai kiireinen lukija ei välttämättä huomaa muutosta. Disinformaatiosivustot muuttavat pieniä yksityiskohtia tunnettujen uutislähteiden nimissä. Esimerkkejä: (ks. materiaalin alussa oleva dia) dailypresser.com tai nevvyorktimes.com.
Tarkista päivämäärä ja sisällön laatija: Sosiaalisessa mediassa olevien julkisten henkilöiden sekä median ja toimittajien tilit on usein (muttei aina) ”varmennettu”. Tietoalalla toimivilla ihmisillä on usein verkkosivusto tai muita julkisia profiileja, joiden avulla voit löytää heidät ja heidän työnsä.
Hae juttua internetistä: Tukevatko muut lähteet esitettyjä väitteitä? Tiedätkö, millaisia lähteitä ne ovat?
Tarkista, näyttävätkö kuvat oudoilta tai muokatuilta. Tällöin voit tehdä käänteisen kuvahaun Googlesta: https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=en. Kuva saattaa olla eri tapahtumasta, tai se on voitu ottaa aiemmin.
Mieti kontekstia tiedon ympärillä: Kuvittele, että puhelinvalmistaja kertoo myynnin kaksinkertaistuneen. Lisää nyt konteksti: Ajankohtana oli joulukuu eli joulunaika, ja liikkeissä oli paljon alennuksia. Puhelimen sai siis ostettua hieman tavallista halvemmalla. Myynnin kasvu oli odotettavissa, eikö vain? Sama ilmiö toistuu usein myös poliittisista kysymyksistä käydyissä julkisissa keskusteluissa.
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Eri alustoilla on eri toimintakäytäntöjä, joilla puututaan dis- ja misinformaatioon sekä mahdollisesti haitalliseen sisältöön. Voit auttaa ilmoittamalla heti tarinoista ja julkaisuista, jotka vaikuttavat mielestäsi epäilyttäviltä (joko sisällön vuoksi tai koska epäilet, että julkaiseva tili ei ehkä kuulu oikealle ihmiselle, tai koska julkaisut/kommentit vaikuttavat koordinoiduilta ja epäaidoilta). Alustoilla on yleensä helppo toiminto ilmoittamista varten.

Lisätietoa: https://www.who.int/campaigns/connecting-the-world-to-combat-coronavirus/how-to-report-misinformation-online?gclid=CjwKCAiA9bmABhBbEiwASb35Vz8fbkigZUcF5SG8wVuOlgHWspqsMm65mx_h1Eo7yRGJPGx8MtOlHhoCaQwQAvD_BwE
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Miten puhua disinformaatiosta ystäville ja perheelle?

ÄLÄ ODOTA VÄLITÖNTÄ MUUTOSTA
Tarvitaan ymmärrystä ja kärsivällisyyttä, jotta ihmiset 

lakkaavat levittämästä disinformaatiota

OLE AKTIIVINEN
Olemme KAIKKI vastuussa 

harhaanjohtavan tiedon leviämisen 
estämisestä
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Tärkeää on tapa, jolla esität tarkistetut faktat ystävillesi ja perheellesi. Usein tapasi esittää asia ratkaisee, kuuntelevatko he sinua tai muuttavatko he mieltään. Alla on muutamia ideoita, miten voit lähestyä tällaisia vaikeita keskusteluja.

– Suurin virhe, jonka voit tehdä: Kun ympärillä on ihmisiä, jotka uskovat misinformaatioon, sinulla voi olla houkutus loukata heitä näiden uskomusten takia, mutta tämä on tavoitteen kannalta huonoin tapa toimia.  Näillä ihmisillä on usein ymmärrettäviä, joskin perusteettomia, huolenaiheita, jotka koskevat heidän omaa tilannettaan mutta eivät koko väestöä. Jos esimerkiksi lapsi on saanut allergisen reaktion rokotteesta, koska lääkärit eivät tienneet hänen allergiastaan, tällaisen lapsen vanhempi ei välttämättä luota rokotteisiin tämän kokemuksen jälkeen. Hyökkääminen tällaista näkemystä vastaan vain vahvistaa sitä entisestään.
– Lähesty misinformaatioon vakaasti uskovia jakamalla heidän huolensa: Loppujen lopuksi misinformaatioon uskovat ihmiset (kuten rokotteiden vastustajat) ovat myös ihmisiä, jotka haluavat vain varmistaa lastensa turvallisuuden. Näyttö kuitenkin osoittaa, että rokottaminen on (ainakin) turvallisempaa kuin rokottamatta jättäminen. Tämän selittäminen toverillisesti ja empaattisesti on todennäköisin tapa saada ihmiset muuttamaan mieltään. Ole siis kärsivällinen ja ystävällinen heitä kohtaan. 

– Tieteelliseen prosessiin kuuluu epävarmuus, mikä ei tule julkisuudessa kovin hyvin ilmi. Aina kun jaat tietoa, sinun tulee selostaa rehellisesti, missä määrin tiedemaailma on yksimielinen tai varma asiasta. Tätä ei kannata korostaa keskeisenä viestinä keskustellessasi tästä aiheesta ystäviesi ja perheesi kanssa, mutta on hyvä kertoa totuudenmukaisesti, kuinka varmoja tai epävarmoja asiantuntijat ovat asiasta. Ihmisten on tärkeää ymmärtää, että tieteen tekeminen perustuu kokeiluihin ja virheisiin ja että päätökset tehdään parhaiden kulloinkin saatavilla olevien tietojen perusteella ja että nämä tiedot voivat muuttua uusien tutkimusten myötä.

Lisätietoa löydät seuraavista lähteistä:
https://firstdraftnews.org/latest/how-to-talk-to-family-and-friends-about-that-misleading-whatsapp-message/
https://www.poynter.org/fact-checking/2020/have-you-become-a-personal-fact-checker-to-your-family-and-friends/



RYHMÄTYÖ – TEHTÄVIÄ 3–4 RYHMÄLLE

Tehtäviä 3–
4 ryhmälle

JAKAUTUKAA RYHMIIN

4

TUTUSTUKAA 
ESIMERKKITAPAUKSIIN JA 
TEHKÄÄ NIIHIN LIITTYVÄT 

TEHTÄVÄT

LAATIKAA ESITELMÄ



YHTEENVETO & VINKKEJÄ – MITÄ OLET OPPINUT?5

Mitä
Miten
Miten

on disinformaatio? 

disinformaatio toimii?

disinformaatioon pitäisi reagoida? 

Lisä-
tietoa

Aineistovinkkejä



AINEISTOVINKKEJÄ – DISINFORMAATIOON LIITTYVÄT VERKKOPELIT (ULKOISET LÄHTEET)5

• Bad News (saatavilla useilla kielillä) ja nuoremmille tarkoitettu Bad News Game for Kids (pienempi 
kielivalikoima).
Pelaaja pääsee luomaan oman valeuutisen. Perusversion ikäsuositus: 15+. Lasten version 
ikäsuositus: 8+.

Saatavilla useilla kielillä.

• Real or Photoshop? (EN). Testaa havainnointikykyäsi ja opi lisää kuvamanipulaatiosta.

Saatavilla vain englanniksi.

• Fakescape (CZ ja EN). Pelejä, joissa pelaajat oppivat ”pakenemaan” valeuutisia. Pelit ovat 
saatavilla pyynnöstä ja maksutta opettajille. Ikäsuositus: 13+.

Saatavilla englanniksi ja tšekiksi.

• Fakey (EN). Peli opettaa medialukutaitoa ja sitä, miten ihmiset ovat vuorovaikutuksessa 
misinformaation kanssa. Ikäsuositus: 16+.

Saatavilla vain englanniksi.

• Escape Fake (DE ja EN). Ladattavissa oleva pelisovellus opettaa hauskasti medialukutaitoa. 
Ikäsuositus: 15+.

Saatavilla englanniksi ja saksaksi.

• Trollitehdas (EN). Pelaaja pääsee esittämään valeuutisia luovaa trollia. Ikäsuositus: 16+.

Saatavilla vain englanniksi.

https://www.getbadnews.com/#intro
https://www.getbadnews.com/droggame_book/junior-uk/#intro
https://www.getbadnews.com/#intro
https://landing.adobe.com/en/na/products/creative-cloud/69308-real-or-photoshop/index.html
https://fakescape.cz/en/about-us
https://fakey.iuni.iu.edu/
https://escapefake.org/en/home-4/
https://trollitehdas.yle.fi/


AINEISTOVINKKEJÄ – FAKTANTARKISTAJAT

• Luetteloja eri maiden faktantarkistusorganisaatioista päivitetään Poynter 
Instituten ja Facebookin sivustoilla

• Hae faktantarkistustuloksia verkosta aiheen tai henkilön perusteella käyttämällä 
Googlen Fact Check Explorer -toimintoa

• Learn to Discern – kansainvälisen kehitykseen ja koulutukseen 
erikoistuneen voittoa tavoittelemattoman järjestön IREXin medialukutaitoa koskeva julkaisu

• EU:n oma disinformaation vastainen ryhmä ja ”Think Before you Share” -kampanja

5

https://ifcncodeofprinciples.poynter.org/signatories
https://www.facebook.com/business/help/182222309230722
https://toolbox.google.com/factcheck/explorer
https://www.irex.org/sites/default/files/node/resource/learn-to-discern-media-literacy-curriculum-english-3.pdf
https://euvsdisinfo.eu/
https://euvsdisinfo.eu/think-before-you-share/
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ITÄVALTA

 Mediamanual

 Saferinternet

 BUPP

 Click & Check

BELGIA

 Mediawijs

BULGARIA

 Gramoten

KROATIA

 Association for Communication and Media Culture 

 Children of Media 

 Media Literacy Days

KYPROS

 Combating Misinformation Through Media Literacy 

TŠEKKI

 Clovekvtisni

 Fakescape

 Elpida

TANSKA

 International Media Support 

 TjekDet

 DR Detektor

 DR Ultra

 Børneavisen

 Danske Medier

https://www.mediamanual.at/
https://www.saferinternet.at/
http://bupp.at/
https://bundeskriminalamt.at/205/start.aspx#a2
https://mediawijs.be/
https://gramoten.li/
http://dkmk.hr/
https://www.djecamedija.org/
https://www.medijskapismenost.hr/
http://medialiteracy.cut.ac.cy/
https://www.clovekvtisni.cz/zmerte-si-medialni-gramotnost-5816gp
https://fakescape.cz/
https://www.elpida.cz/
https://www.mediasupport.org/about/
https://www.tjekdet.dk/
https://borneavisen.dk/
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VIRO

 Meediapädevuse nädal

 SALTO Participation & Information

SUOMI

 Medialukutaito Suomessa

 KAVI

 Mediataitokoulu

 Mediataitoviikko

 Mediakasvatus

 YLE Digitreenit

 YLE Uutisluokka

RANSKA

 IREX Europe

SAKSA

 Medienkompetenz stärken

 SCHAU HIN! Was Dein Kind mit Medien macht

 Gutes Aufwachsen mit Medien

 Surfen ohne Risiko

 App-Datenbank des Deutschen Jugendinstituts

 ACT ON! aktiv + selbstbestimmt online

 Kindersuchmaschine ”Blinde Kuh”

 DW Akademie

KREIKKA

 Media Literacy Institute

 Fakescape

https://www.salto-youth.net/rc/participation/aboutparticipation/
https://medialukutaitosuomessa.fi/
https://kavi.fi/mediakasvatus/julkaisut-ja-materiaalit/
https://www.mediataitoviikko.fi/
https://mediakasvatus.fi/
https://yle.fi/uutiset/osasto/uutisluokka/
http://irex-europe.fr/about-irex-europe/
https://www.schau-hin.info/
https://act-on.jff.de/
https://www.dw.com/en/dw-akademie/about-us/s-9519
https://www.dw.com/en/dw-akademie/about-us/s-9519
https://medialiteracyinstitute.gr/pii-imaste/
https://fakescape.cz/


MUITA AINEISTOSUOSITUKSIA – KANSALLISET LÄHTEET5

UNKARI

 Televele

IRLANTI

 Be Media Smart 

ITALIA

 Pagella Politica

 Facta

 Media Education

 Eurispes

LATVIA

 Pilna doma (ajattele selkeästi)

 Re:Check

 CAPS un CIET jeb vilks manipulators

 Medijpratējs

 Superheroes in the Internet

LIETTUA

 Draugiškas internetas (ystävällinen 
internet)

 Žinau viską

 Media literacy platform

 Debunk.eu

LUXEMBURG

• Bee-secure

MALTA

 BeSmartOnline!

ALANKOMAAT

 Netwerk Mediawijsheid  

 European Journalism Centre 

 Hoezomediawijs

 Bad News

https://televele.hu/
https://www.bemediasmart.ie/
https://www.facta.news/
https://www.medmediaeducation.it/
https://eurispes.eu/attivita/media-literacy/media-literacy-in-italia/
https://www.lsm.lv/pilnadoma
https://en.rebaltica.lv/investigations/recheck/
https://www.km.gov.lv/uploads/ckeditor/files/mediju_politika/medijprat%C4%ABba/medijpratibas%20materiali/Caps_un_ciet-ISBN-978-9984-633-45-9-ilovepdf-compressed.pdf
https://www.facebook.com/medijpratejs/
http://www.vp.gov.lv/supervaronis/
https://www.draugiskasinternetas.lt/en/about-safer-internet/
https://www.zinauviska.lt/lt/
https://www.emokykla.lt/neformalus/pradzia/mediju-ir-informacinio-rastingumo-hakatonas/19605
https://debunk.eu/about-debunk/
https://www.bee-secure.lu/fr/news
https://www.besmartonline.org.mt/Default.aspx
https://www.mediawijzer.net/
https://ejc.net/
https://www.hoezomediawijs.nl/
https://www.aboutbadnews.com/social-impact-game
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PUOLA

 Stefan Batory Foundation

 Journalistic Craft for Neighborhood

 Demagog

 Center for Citizenship Education

 Nowoczesna Polska

 A Kid in the Web

 Panoptykon Foundation

 Polish Association of Media Literacy

 The School with Class Foundation

 Wojownicy Klawiatury

 Konkret 24

PORTUGALI

 MILObs

 Internet Segura

 National Digital Competence Initiative e.2030

ROMANIA

 ActiveWatch

 Factual

 Funky Citizens 

 Mediawise Society 

SLOVAKIA

 Council for Broadcasting and Retransmission

https://www.batory.org.pl/
https://e-jcn.eu/
https://demagog.org.pl/
https://ceo.org.pl/
https://nowoczesnapolska.org.pl/
https://fdds.pl/
https://panoptykon.org/
http://ptem.org.pl/
https://www.szkolazklasa.org.pl/
https://www.facebook.com/groups/wojownicyklawiatury/
https://konkret24.tvn24.pl/
http://milobs.pt/
https://www.internetsegura.pt/cis/missao-e-objetivos
https://www.incode2030.gov.pt/en/incode2030
https://www.activewatch.ro/
https://www.factual.ro/
https://funky.ong/english/
https://mediawise.ro/
http://en.rvr.sk/
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ESPANJA

 Istituto RTVE

 Maldita

 Internet Segura for Kids

SLOVENIA

 NE/JA Razbijalka Mitov 

 MIPI – medijska in informacijska pismenost

 Časoris 

 Otroci in mediji: iskanje resnice v svetu novic

 Medijska pismenost

 Safe

RUOTSI

 MIK för mig

 Ruotsin kansainvälisen kehitysyhteistyön 
keskusvirasto

 FOJO

https://www.rtve.es/instituto/
https://maldita.es/
https://www.is4k.es/
https://neja.sta.si/
https://www.mipi.si/
https://casoris.si/
https://casoris.si/wp-content/uploads/2019/02/otroci-in-mediji_final_cip.pdf
http://pismenost.si/
https://safe.si/
https://www.statensmedierad.se/larommedier/mikformigdigitalutbildning.1871.html#start
https://www.sida.se/English/how-we-work/our-fields-of-work/democracy-human-rights-and-freedom-of-expression/
https://fojo.se/en/vara-projekt/free-independent-and-professional-journalism-in-eastern-and-central-europe/
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