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OBJAVA NA TWITTERU: OBJAVA NA FACEBOOKU:

Now | have a machine gun. Ho Ho Ho Trump is getting support from every leader, and that's the support that will

make him grow great and strong. These elections will bring an immense
Not sure Greta's lefty friends will be pleased though @ henge In our.countey,

BREAKING: Pope Francis Just Backed Trump, Released
Incredible Statement Why- SPREAD THIS
EVERYWHERE



Presenter
Presentation Notes
Koja je objava lažna?

Za početak uzmimo  jednostavan primjer koji vjerojatno neće nikoga zavarati, ali će vas možda nasmijati. 

Izvor: www.snopes.com
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NETOCAN OPIS SLIKE

Now | have a machine gun. Ho Ho Ho

Not sure Greta's lefty friends will be pleased though @

Slika je preuzeta s racuna druge
djevojke koja, fotografirana iz tog kuta,
sli¢i na Gretu.

IZVOR KOJI NE POSTOJI

Trump is getting support from every leader, and that's the support that will
make him grow great and strong. These elections will bring an immense
change in our country.

1l‘i

BREAKING: Pope Francis Just Backed Trump, Released
Incredible Statement Why- SPREAD THIS
EVERYWHERE

Dailypresser.com nije prava stranica s
vijestima. Objava je potpuno izmisljena.
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Presentation Notes
Ponekad je teško razlikovati istinu od laži

Rješenja: obje su objave lažne 

Zavaravajuća priča: klimatska aktivistkinja s oružjem? Fotografija zapravo prikazuje drugu osobu koja iz tog kuta nalikuje Greti Thunberg (izvor: www.snopes.com i https://factual.afp.com/el-video-de-una-mujer-disparando-no-muestra-greta-thunberg-sino-una-ingeniera-sueca)
Izmišljene vijesti: priča nije istinita, a izvor (dailypresser.com) jednostavno ne postoji.
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Presentation Notes
Razumijevanje dezinformacija – slajdovi 4 – 24
Rad u grupama – slajd 25
Prezentacija i rasprava – slajd 25
Sažetak i savjeti za one koji žele znati više – slajdovi 26 – 34


= RAZUMIJEVANJE DEZINFORMACIJA

Ka k o deszormacue djeluju?

Primjeri

Ka ko reagirati na deszormacue’?

Preporuke



Presenter
Presentation Notes
Govorit ćemo o definicijama i tehnikama te dati nekoliko savjeta o tome kako lako uočiti dezinformacije, zaštititi se od njih i pomoći drugima da budu oprezniji.



4. 370 SU DEZINFORMACIJE

STO JE CINJENICA
. STO JE IZMISLJENO
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Presentation Notes
ŠTO SU DEZINFORMACIJE 

Ciljevi učenja: 
počnite s definicijama kako biste mogli razlikovati koncepte
procijenite opasnosti svake studije slučaja i razmislite kako se može iskoristiti za dezinformiranje
naglasite važnost vrijednosti: promicanje medijske slobode i pluralizma, poštovanje temeljnih prava, kao što je sloboda izražavanja, bez „ministarstva istine”

Pitajte učenike znaju li što su dezinformacije. Primjere koje navedu usporedite s definicijama. Jesu li koji od njih dezinformacije?
Ako nisu, što su? (Npr. neugodne vijesti ili mišljenja, marketing, pogreške ili nesporazumi.)

Mišljenje ili činjenica? Objasnite razliku između mišljenja i činjenice.
Što je činjenica? Činjenice se mogu provjeriti i potkrijepiti dokazima.
Što je mišljenje? Mišljenja se temelje na uvjerenju ili gledištu, a ne na dokazima koji se mogu provjeriti. Netko možda misli suprotno. 

Predložena (neobvezna) aktivnost: Recite učenicima da prođu kroz članak i označe dijelove koji su mišljenja te provjere one koji navode činjenice s pouzdanim izvorom i one za koje se čini da navode činjenice, ali se ne spominju izvori. Zamolite učenike da iznesu svoje zaključke.

Neistinite su informacije posvuda, ali važno je razlikovati dezinformacije od drugih vrsta neistinitih informacija, posebno pogrešnih informacija, i to prema NAMJERI:

Dezinformacije su neistinite informacije koje su smišljene i dijele se kako bi namjerno nanijele štetu. Primjer: tweet o migrantima koji su počinili zločine u Europi, objavljen kako bi unio razdor u društvo.
Pogrešne informacije su neistinite informacije koje dijele ljudi koji ne shvaćaju da su neistinite i time ne misle ništa loše. Često samo pokušavaju pomoći. Primjer: kad vaša teta podijeli članak ili meme na Facebooku u kojem se tvrdi da češnjak štiti od bolesti COVID-19 jer misli da je to korisna informacija i ne shvaća da nije istinita.
Operacije utjecaja – koordinirano manipuliranje ciljnom publikom na razne nelegitimne i zavaravajuće načine kako bi se podržali protivnički ciljevi
Strano uplitanje – prisilne, zavaravajuće i/ili prikrivene radnje stranih državnih aktera ili njihovih agenata da poremete slobodno oblikovanje i izražavanje političke volje, primjerice tijekom izbora

Učenicima je možda poznat i izraz „lažne vijesti”, ali mi ga ne preporučujemo. Kad političari optužuju neovisne novinare da objavljuju „lažne vijesti” iako su samo kritični, to nije u redu. Ne želimo da pojam „lažne vijesti” dovede do delegitimiranja medija.
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FOUNDER, GENERATION RESCUE
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Lazni zakljucci, drustvena iluzija

Prebacivanje krivnje, pravi uzroci
autizma zanemaruju se ili ne
proucavaju

Dugorocne posljedice: maniji
postotak
cijepljenih dovest ¢e do masovne
epidemije
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Presentation Notes
Za početak pogledajte snimku sa slajda (https://www.youtube.com/watch?v=d8uRYqsu2W4)�Ukupno vrijeme: 1 min 40 s

Transkript:
---------------------------�(narator)	
Za milijune obitelji koje se nose s autizmom to je bio mogući odgovor: revolucionarno istraživanje koje je cijepljenje djece povezalo s tim poremećajem. Ali to se istraživanje sada smatra zavaravajućim, dok ga neki čak nazivaju i smišljenom prevarom.
(Fiona Godlee, urednica, British Medical Journal)	
Od početka smo znali da je istraživanje loše napravljeno, ali dobilo je veliku medijsku pažnju. Svi dokazi, sva epidemiološka istraživanja povezana s krvi djece govore suprotno, odnosno da nema nikakvog dokaza o povezanosti.
(narator)	
Članak Andrewa Wakefielda i njegovih kolega iz 1998. zastrašio je pacijente, što je dovelo do globalnog pada stopa imunizacije. Wakefield je tvrdio da 12 djece nije imalo nikakvih problema prije nego što su primili uobičajeno cjepivo protiv ospica, zaušnjaka i rubeole.
Taj je rad kasnije povučen i novo je istraživanje pokazalo da su Wakefield i njegovi kolege izmijenili činjenice o pacijentima iz svog istraživanja. No još uvijek ima ljudi koji vjeruju Wakefieldu. Jedan je od njih i Jamie Handley, otac dječaka s autizmom.
(JB Handley, osnivač, Generation Rescue)	
Poznato je da cjepiva uzrokuju oštećenja mozga pa ne morate biti vrhunski znanstvenik da biste zaključili: odveli su dijete kod liječnika, bilo je normalno, ali nakon što se vratilo, stanje mu se drastično promijenilo. To kod neke djece uzrokuje oštećenje mozga. Zbog toga smo još uvijek ovdje, a prava istraživanja nikad nisu provedena.
(narator)	
Wakefieldu je prošlog svibnja oduzeta liječnička licenca u Velikoj Britaniji. Studije koje su provedene nakon toga nisu pokazale nikakvu vezu između autizma i cijepljenja protiv ospica, zaušnjaka i rubeole.
Wakefield nije bio dostupan za komentar. Rosenson, the Associated Press.

---------------------

Teme za razgovor:
Društvo zahtijeva da se osobe u akademskim ustanovama pridržavaju visokih akademskih standarda pa je važno razumjeti zašto je to potrebno. Taj jedan jedini znanstveni rad, toliko puta opovrgnut, jedan je od najvećih uzroka nastanka pokreta protiv cijepljenja, koji je raširen i danas. Iako sadržava pogrešne navode, taj je rad privukao dovoljno medijske pozornosti da naruši javnu percepciju cjepiva, koja su se zapravo pokazala sigurnima i učinkovitima.  
Svatko ima pravo na slobodu govora, no to nije isto što i pravo na namjerno širenje laži, pogotovo kad one mogu naštetiti javnom zdravlju. 

Zašto je to loše:
Ljudi žele što brže doći do zaključaka, čak i ako su ti zaključci u suprotnosti sa znanstvenim spoznajama.
Prebacivanje krivnje pomaže da se prikriju potencijalni faktori kao što je odgovornost pojedinca ili dokazani uzroci autizma. Na primjer, autizam se obično dijagnosticira u približno isto vrijeme kad djeca primaju cjepivo protiv ospica, zaušnjaka i rubeole (tzv. MMR cjepivo). Ljudi koji bi radije vjerovali da je netko njihovom djetetu prenio autizam nego da je dijagnoza bila izvan njihove kontrole obično zanemaruju tu činjenicu.
Ako se dovoljno proširi, ta bi neistinita priča mogla znatno poremetiti sustav cijepljenja. Velik broj ljudi mogao bi nepotrebno izgubiti imunitet na teške bolesti.


B4 $TO SU DEZINFORMACIJE — PRIGA O POVEZANOSTI 5G MREZE | KORONAVIRUSA

UNISTAVANJE STUPOVA ZA 5G MREZU

» PAD .
KOMUNIKACIJSKIH MREZA

LAZNO POVEZIVANJE
BOLESTI COVID-19 S
MREZNIM TEHNOLOGIJAMA
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Presentation Notes
Od početka pandemije bolesti COVID-19 na društvenim se medijima širi mnogo zbunjujućih informacija, od kojih neke povezuju 5G tehnologiju sa širenjem virusa. S jedne strane, svatko ima pravo na slobodno izražavanje i nije loše biti oprezan, pa čak i skeptičan kad je riječ o novim tehnologijama i njihovom utjecaju na naše živote i zdravlje.

ALI ova je teorija imala štetne posljedice u stvarnom svijetu, kao što je spaljivanje telekomunikacijske infrastrukture i fizički napadi na radnike koji su je postavljali.

Zašto je to loše:
Uništavanje u stvarnom svijetu: piromani pale odašiljače po cijeloj Europi
Poremećaj u radu telekomunikacijskih mreža, jer su mnogi uništeni i vandalizirani tornjevi zapravo bili oni za 3G i 4G usluge, o kojima javnost ovisi
Telekomunikacijski radnici doživljavaju napade na ulici zato što postavljaju 5G optičke kabele, ali i bilo koji drugi tip telekomunikacijske infrastrukture.

„Kad se ljudi osjećaju ugroženo ili kao da nemaju kontrolu, ili kad pokušavaju objasniti neki velik i važan događaj, ranjiviji su i skloniji vjerovati teorijama zavjere. Pomalo nelogično, no ljudi imaju veći osjećaj kontrole ako zamisle da se stvari ne događaju nasumično, već da iza toga stoje sumnjive skupine i agencije koje sve kontroliraju. Nasumičnost kod ljudi izaziva nelagodu.” John Cook, stručnjak za pogrešne informacije iz Centra za komunikacije o klimatskim promjenama Sveučilišta George Mason
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ODVLACI SE POZQRNOST
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(pranje ruku, drzanje razmaka, noSenje maske)

LAZNI OSJECAJ ZASTITE
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Presentation Notes
Teme za razgovor:
– Neprikladni zdravstveni savjeti mogu navesti ljude da se ne liječe, ili da podcijene ili precijene određene bolesti. Ova slika u kontekstu pandemije COVID-19 dobar je primjer. Ovo je original koji su neki od vas možda vidjeli na društvenim medijima ili čak na nekim WhatsApp razgovorima: https://factcheck.afp.com/gargling-warm-salt-water-or-vinegar-does-not-prevent-coronavirus-infection-health-experts-say

Zašto je to loše:
U ovom slučaju, savjetovati ljudima da piju vruću vodu nije jako opasno, ali što ako dezinformacija uključuje ispijanje tekućine koja je opasna, poput sredstva za izbjeljivanje?
Studija u časopisu American Journal of Tropical Medicine and Hygiene pokazala je da su dezinformacije i pogrešne informacije o koronavirusu uzrokovale smrt najmanje 800 ljudi, a možda i više (od kolovoza 2020.), kao i hospitalizaciju oko 6000 ljudi. Proučavale su se glasine, stigme i teorije zavjere povezane s bolesti COVID-19 koje kruže internetom i njihov utjecaj na javno zdravlje.
Te se lažne informacije često šire nenamjerno, ali u mnogim slučajevima i radi podizanja čitanosti ili gledanosti pažljivo smišljenim naslovima i pričama koje privlače pozornost („clickbait” novinarstvo, npr. „Znanstvenici kažu da bi ovaj drevni lijek mogao izliječiti rak. Kliknite ovdje i saznajte više!”) ili čak zlonamjernici koji žele izazvati kaos, zbunjenost i zagaditi informacijsko okruženje mnogim, često proturječnim navodima.
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ANGAZIRANA GLUMICA MIJENJA ULOGE U LAZNOJ PRICI
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Presentation Notes
Za početak pogledajte snimku sa slajda (https://www.youtube.com/watch?v=9jnq3MRLsEU)�Ukupno vrijeme:  40” (od 2min 51 s do 3 min 31s)

Transkript (prevedeni):
---------------------------�(Marija, predstavlja se kao građanka Odese koja je došla na prosvjed u Sevastopolju na Krimu 3. ožujka 2014.)�(isječci su s NTS-a, krimske TV postaje koja je emitirala reportažu s javnog prosvjeda)�//
Nastavnici iz škole zovu i traže zaštitu.�Moja djeca idu u rusku školu i ja sam u vijeću roditelja.
Kad dođem u školu, djeca pitaju „Hoćemo li morati u zatvor ako učimo i govorimo ruski?”
Da bismo vam se obratili, morali smo isključiti mobitele, izvaditi baterije.
Počeo je veliki progon, zaista je strašno.
---------------------------

//
Razne snimke s istim sudionicima:
https://www.youtube.com/watch?v=Onui6ivzf4o (Harkiv)
https://www.youtube.com/watch?v=9jnq3MRLsEU (Sevastopolj)
https://www.youtube.com/watch?v=mYlDRUnzvsc („referendum” na Krimu)
https://www.youtube.com/watch?v=3YM-Og-g_jY (Kijev)
https://www.youtube.com/watch?v=x4jWXVQ-Jog (Lugansk) > video nije dostupan
https://www.youtube.com/watch?v=JzcBu28nqV0 (Krivij Rih)

Teme za razgovor:
– Autori propagande moraju biti sigurni da je njihova poruka dosljedna pa angažiraju profesionalne glumce za razne dirljive uloge
– Stvarni primjeri ne bi bili toliko radikalni, argumenti bi bili uravnoteženi i konačni utjecaj na gledatelja bio bi objektivan. Umjesto toga, ovdje vidimo fabriciranu mržnju protiv pokreta za nezavisnost Ukrajine i njegovih pristalica

Zašto je to loše:
Neistinite informacije koriste se za klevetanje protivnika, neovisno o činjenicama.
Ekstreman (neistinit) opis situacije prikazuje se kao stvaran kako bi potaknuo želju za osvetom
Emocionalno manipuliranje iskorištava razne društvene skupine kao neizravan argument za podršku „ekstremnim protumjerama”

https://www.youtube.com/watch?v=9jnq3MRLsEU
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Presentation Notes
KAKO DEZINFORMACIJE DJELUJU 

Obrazovni ciljevi
Razumjeti glavne aktere, ponašanje i sadržaj koji definiraju dezinformacije
Razumjeti da oni koji šire dezinformacije često pokušavaju namjerno probuditi emotivnu reakciju čitatelja
Razumjeti da smo svi izloženi riziku dezinformacija; razgovarati o tome zašto je to opasno.

Opisi:�– Kad počinjemo u nešto vjerovati i kad smo se spremni posebno angažirati da nešto podržimo?
– Dezinformiranje je proces – ne događa se brzo:
– Lažno istraživanje koje povezuje cjepivo protiv ospica s autizmom objavljeno je 1998.  Lažno istraživanje pobuđuje strah od cijepljenja, što rezultira porastom oboljelih od ospica
– Motivacija za podržavanje neke ideje/cilja radi političke ili financijske dobiti
– Učenike se potiče da razmisle o tome kako se bez mogućnosti da svatko donese odluku na temelju činjenica ne može razviti prava rasprava; sva su mišljenja prihvatljiva, ali širenje laži nije.
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EUROPSKE VRIJEDNOSTI

UJEDINJENI U
RAZNOLIKOSTI
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Teme za razgovor:�
Pretjerano naglašavanje razlika služi za oslabljivanje zajednice
Teže je poljuljati snažnu zajednicu koja je ujedinjena na temelju zajedničkih vrijednosti i zajedničkog identiteta
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Rastu nepovjerenje i
sumnja

EUROPSKE VRIJEDNOSTI

UJEDINJENI U
RAZNOLIKOSTI
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Zato se dezinformiranjem nastoji unijeti razdor među ljude i pretjerano se naglašavaju unutarnje razlike
Oni koji šire dezinformacije žele polarizirati naše društvo i potiču diskurs „mi protiv njih”
Kad se nekadašnji prijatelji raziđu, lakše je boriti se protiv svake grupice zasebno
Ali velik dio napretka civilizacije svodi se na nalaženje kompromisa među interesima različitih skupina
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JACAJU
PROTUEUROPSKE
VRIJEDNOSTI

VLADAJU ZBUNJENOST | EUROPSKE VRIJEDNOSTI
NEODLUCNOST

UJEDINJENI U
RAZNOLIKOSTI
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Presentation Notes
Svi smo izloženi riziku dezinformiranja. To je opasan fenomen koji može:
– proširiti nepovjerenje u javne institucije, što može dovesti do političke apatije ili radikalizacije.
– proširiti nepovjerenje u znanstvene i medicinske informacije, što može imati ozbiljne zdravstvene posljedice.
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/@ RT France posted a video to the playlist Formats carrés.
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Remdésivir : I'UE dupée par Gilead ?
Lire I'article [} : https://francais.rt.com/.../81252-remdesivir-gilead...

® La commande de 500 000 doses de remdésivir chiffrée 3 un milliard d'euros pour un
traitement jugé inefficace par I'OMS marque un échec majeur de la politique sanitaire de I'UE
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ed in whole or in part by the Russian government. Wikipedia [
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scandales de la crise sanitaire. wr,
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Presentation Notes
Mediji pod kontrolom države, kao što je Russia Today, uobičajen su izvor dezinformacija, posebno kad im je cilj širenje nepovjerenja i unošenje razdora unutar EU-a i Zapada. Zajednička je taktika aktera koji šire dezinformacije, posebno onih koji su povezani s Kremljom, širenje nepovjerenja u demokratske institucije i potkopavanje Europske unije namjernim punjenjem informacijskog prostora lažnim sadržajem. Među primjerima je reportaža centara Russia Today o remdesiviru, koji je u srpnju 2020. u EU-u odobren za liječenje bolesti COVID-19 u odraslih i adolescenata starijih od 12 godina s upalom pluća kojima je potreban dodatni kisik. Proruski mediji plasirali su brojne obmanjujuće priče o tome da EU kupuje velike zalihe remdesivira, koji je SZO navodno smatrao nedjelotvornim. Taj su potez opisivali kao veliki neuspjeh zdravstvene politike EU-a i jednim od „najvećih skandala u zdravstvenoj krizi”. No SZO je samo izjavio da je mala izvjesnost učinkovitosti i da nema dokaza da remdesivir ne djeluje. Preporuka je uvjetna, kakva se izdaje kad su dokazi o koristima i rizicima intervencije manje pouzdani. 

To je česta metoda zlonamjernika koji šire dezinformacije u političke svrhe i radi financijske dobiti: cilj je najčešće potkopavati EU/Zapad prikazivanjem njegovih politika i vrijednosti kao neuspješnih, čime se slabi povjerenje javnosti u institucije i tijela uključena u te odluke. Širenjem takvih priča dezinformatori žele još više zbuniti ljude u ionako neizvjesnoj situaciji, zbog čega javnost na koncu često zanemaruje smjernice nacionalnih tijela i znanstvenika. 

Izvor: https://www.youtube.com/watch?v=e7jiPDxxx3o&ab_channel=RTFrance
https://www.who.int/news-room/feature-stories/detail/who-recommends-against-the-use-of-remdesivir-in-covid-19-patients
https://www.ema.europa.eu/en/news/update-remdesivir-ema-will-evaluate-new-data-solidarity-trial
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B Call it Chinese Virus
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garlic water. By MACER HALL POLITICAL EDITOR
Old Chinese doctor has proven it's
efficacy. Many patients has also proven EIE!E m ‘ ]

this to be effective. Eight (8) cloves of Chinese virus.
chopped garlics add seven (7)cups of
water and bring to boil., Eat and drink
the boiled garlic water, overnight
improvement and healing. Glad to share

this.

' H1N1 came from America. So? We call it is American virus? Stupid!

. ‘ H1N1 came from America. So? We call it is American virus? Stupid!
) 1,736 likes
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Chinese virus.... If you Agree Retweet
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©

uthern England and northern France into a territor

cinainitalia # CORONAVIRUS: & in arrivo il vaccino #°

Il progetto & stato approvato con urgenza e il vaccino sara
realizzato dallo Shanghai East Hospital dell'Universita di
Tongji insieme alla Stermirna Therapeutics Co., Ltd. |
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Neovisno o tome je li cilj onih koji iznose dezinformacije politička ili financijska korist, društveni mediji imaju iznimno veliku ulogu u širenju ili zaustavljanju dezinformacija. Teme razgovora:�
Društvene medije koriste svi, pa i mi i svi kojima vjerujemo, kao što su naši prijatelji i obitelji. Zato moramo biti posebno oprezni s informacijama koje vidimo/primamo. Pogledajte gornji primjer poruke s WhatsAppa koja sadržava potpuno neistinite informacije o lažnom lijeku za koronavirus. (lijevo)
„Clickbait” (zarada od klikova) > objava naslova ili slika/snimki koji namjerno privlače pozornost ili su tajanstveni kako bi se dobilo što više klikova. Sjećate li se članka s početka, „Papa podržava Trumpa”? Pogledajte i gornji primjer u kojem EU navodno želi pripojiti UK Francuskoj. (sredina – vrh)
Potpuno izmišljene priče kao što je objava na Instagramu iz travnja 2020. u kojoj se tvrdi da je pronađeno cjepivo za koronavirus, koje u to vrijeme nije postojalo niti je istraživanje u tom smjeru uznapredovalo (sredina – dno)
Umjetna amplifikacija > nastojanje da priča ili navod postanu viralni neautentičnim sredstvima: lažnim profilima i botovima, prevelikim brojem komentara na objavu i dijeljenja objave kako bi bila što vidljivija. Profili koji su namjerno izrađeni tako da izgledaju kao da pripadaju „običnim ljudima” s opisima uobičajenih poslova i hobija, ali kojima se upravlja potpuno umjetno ili uz pomoć tzv. „tvornica trolova”. Primjer iznad prikazuje odgovore na objave različitih računa na Twitteru, sličnog diskursa ili čak identičnog teksta, što znači da je vjerojatno riječ o koordiniranom slanju poruka. Izvor: Izvješće Instituta za strateški dijalog i Saveza za osiguranje demokracije – https://www.isdglobal.org/wp-content/uploads/2020/08/ISDG-proCCP.pdf
Objava slika izvan konteksta: vidjet ćemo primjer na sljedećim slajdovima. Vrlo je česta tehnika dezinformiranja ponovna upotreba starih slika (sa eksplicitnim ili šokantnim prikazima) za trenutačni događaj ili u potpuno drukčijem kontekstu.

Više informacija: https://www.cits.ucsb.edu/fake-news/spread
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Wednesday in Geneva to "ascertain whether the
outbreak constitutes a public health emergency of
international concern” and provide
recommendations on how to manage the situation.

Recap Latest

Latest

- There have been 17 deaths and more than 440
confirmed cases of the new flu-like coronavirus in
China

- The virus has been CRGRGEAVERNETELE

GTNOfficial - 4h
#ChinaToday in case you missed it
- At least 543 coronavirus cases
diagnosed in China, 17 dead bit.| dijth
- Xi, Macron exchange Chinese New Yea
wishes bit.ly/2txHs3b
- Xi, Merkel pave new path for 2020 bit.ly

Jd O
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TikTok, aplikacija za kratke snimke, u kratkom je vremenu postala iznimno popularna, posebno među tinejdžerima. No s porastom njegove popularnosti u Europi i SAD-u TikTok je postao i izvor širenja raznih lažnih sadržaja, većinom političkih, objava protiv cijepljenja i pogrešnih informacija o klimatskim promjenama, kao što su napadi na švedsku aktivisticu za okoliš Gretu Thunberg. 
Početkom ove godine TikTok je vrvio snimkama koje su širile neutemeljene tvrdnje i opovrgnute teorije zavjere o pandemiji koronavirusa.
Snimke poput one prikazane ovdje, s tisućama pregleda, sadržavale su tvrdnje su da je „kineska vlada pustila virus kako bi kontrolirala populaciju” ili da je pandemija zapravo bila „vladin biokemijski napad” kako bi se odvukla pozornost ljudi. Na drugoj se snimci tvrdi da su „ljudi uvjereni da je Kina odlučila „slučajno” pustiti virus među ljude... radi kontroliranja populacije.”
U međuvremenu je TikTok objavio jasne smjernice protiv obmanjujućih informacija na svojoj platformi, uključujući pogrešne medicinske informacije, ali tko god ima tu aplikaciju zna koliko brzo nastaju i šire se novi trendovi, hashtagovi i izazovi pa je važno pripaziti kakav se sadržaj gleda i dijeli.

Izvori: https://www.poynter.org/fact-checking/2019/misinformation-makes-its-way-to-tiktok/
https://www.mediamatters.org/fake-news/tiktok-hosting-videos-spreading-misinformation-about-coronavirus-despite-platforms-new
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Washington

1:48 AM ET

" THE POPE COMES TO AMERICA . LIVE

{ POPE FRANCIS ARRIVES FOR U.S. BISHOPS' MEETING

BAMA: POPE'S MESSAGE OF MERCY "MEANS WELCOMING THE STRANGER WAT THIS HOUR
’ - I ¥ — b ]
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Pogledajte ovu snimku – izgleda stvarno, zar ne? Ne iznenađuje, ali papa nije izveo trik sa stolnjakom pri posjeti SAD-u i ovaj je isječak potpuno umjetan: to je ono što nazivamo „deep fake”. Ovdje je usporedba s izvornom verzijom: https://www.youtube.com/watch?v=ABy_1sL-R3s&feature=emb_title

Deep fakes su današnja verzija Photoshopa: koriste umjetnu inteligenciju da bi kreirali nove snimke (slike, videozapise, glasovne snimke) koje prikazuju događaje, izjave ili radnje koje se zapravo nikad nisu dogodile. Rezultati mogu biti prilično uvjerljivi. „Deep fakes” se razlikuju od ostalih oblika neistinitih informacija jer ih je vrlo teško prepoznati kao neistinite. To su krivotvorene snimke nastale korištenjem digitalnog softvera, strojnog učenja i zamjene lica.

Više informacija dostupno je ovdje: https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5398982#:~:text=Deepfakes%20are%20computer%2Dcreated%20artificial,action%20that%20never%20actually%20happened.&text=Deepfakes%20are%20fake%20videos%20created,machine%20learning%20and%20face%20swapping.
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Još jedan primjer korištenja slika izvan konteksta za širenje lažne priče ovaj je medijske agencije Sputnik o djeci u „militariziranoj” Latviji koje indoktrinira NATO: https://www.youtube.com/watch?v=nOd2vMCDv9M&feature=youtu.be

Neka učenici razmisle o svojim osjećajima. Što osjećaju kad ovo vide? Kako bi reagirali da im se to pojavi među novostima na Instagramu/Tiktoku? Zašto ih to pogađa? Je li to zbog same vijesti, načina na koji je formulirana, slike...?

Predstavite novo poglavlje: reagiranje na dezinformacije
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KAKO REAGIRATI NA DEZINFORMACIJE

Ciljevi učenja:� 
Razumjeti da svatko od nas ima ulogu u zaustavljanju širenja dezinformacija jer to ugrožava demokraciju (a potencijalno i naše živote)
Razgovarati o različitim koracima procjene istinitosti sadržaja, među ostalim o tome da se razmisli prije nego što se podijeli i o ključnim elementima u procesu provjere činjenica
Naučiti kako razgovarati s drugima o dezinformacijama i njihovim opasnostima te ih spriječiti u širenju štetnih i neistinitih navoda
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Opisi:
Svjesnost da postoje dezinformacije i da i vi možete biti njihova meta prvi je korak prema zaštiti.
Provjera činjenica dobar je drugi korak, a može biti i zabavna: to je poput igre detektiva i učenici bi mogli zaista uživati u tome. Istina je da to uglavnom traži mnogo vremena, ali to ih ne bi trebalo obeshrabriti jer često određena obilježja informacija odmah otkrivaju mnogo o kvaliteti prenesene poruke. 
Informacije uvijek treba promatrati kritično.
Kako sačuvati povjerenje u institucije i medije?
Što bi se dogodilo da, u vrijeme krize, ne vjerujemo u ono što nam vlasti govore?
Ono što je važno jest izvor – dobro je u određenoj mjeri biti skeptičan, a to je posebno važno ako izvor nije pouzdan.
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Za vježbu, vratite se na prethodne primjere (npr. snimku djece kojoj se navodno daje oružje kako bi se priključili vojsci u Latviji ili lažne slike o pronalasku cjepiva za bolest COVID-19).

Neka učenici razmisle o vlastitim predrasudama. Misle li da ove vijesti potvrđuju ono u što već vjeruju? Bi li bilo drukčije da je ovu vijest podijelio njihov prijatelj ili slavna osoba koju prate? Razgovarajte o tome kako oni mogu provjeriti je li ovo točno (koraci kompasa): provjera sadržaja / medija / autora / izvora/ slika / razbijanje mitova. Neka razmisle o tome što je pouzdani izvor, a što nije. RAZMISLITE PRIJE NEGO ŠTO NEŠTO PODIJELITE! Za inspiraciju prikažite snimku EUvsDisinfo: https://www.facebook.com/watch/?v=3192621760756370;  https://www.facebook.com/watch/?v=2584252091848910

Detaljnije: 
 
Pročitajte cijeli članak – odgovara li sadržaj naslovu?
Kako mogu provjeriti pouzdanost portala? URL analiza: uvijek provjerite je li izvornoj stranici ili URL-u dodana mala izmjena naziva ili ekstenzije, s namjerom da površni čitatelj to ne primijeti. Stranice s dezinformacijama preuzimaju imena dobro poznatih izvora vijesti i promijene male detalje. Primjer: (sa slajda na početku) dailypresser.com, ili nevvyorktimes.com.
Provjerite datum i autora: javne ličnosti na društvenim medijima često (ali ne uvijek) imaju „provjerene” račune, kao i mediji i novinari. Ljudi koji rade u informativnom sektoru obično imaju svoje stranice ili druge javne profile preko kojih možete pronaći njih i njihov rad.
Potražite priču na internetu – podržavaju li i drugi izvori te tvrdnje? Znate li kakvi su to izvori?
Provjerite izgledaju li slike neobično ili krivotvoreno. Ako je tako, možete napraviti obrnutu pretragu na Google slikama: https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=en. Možda otkrijete da potječu s drugog događaja ili da su ranijeg datuma.
Razmislite o kontekstu oko informacija: zamislite da vam proizvođač telefona kaže da se prodaja udvostručila. Sad dodajte kontekst: Bio je prosinac, sezona praznika, mnogo popusta i telefoni su bili malo jeftiniji. To se moglo i očekivati, zar ne? Slično se često događa u javnim raspravama o političkim temama.



D3_ KAKO REAGIRATI NA DEZINFORMACIJE

na platformama

@ Breitbart @ Please select a problem to continue

5h- G [] save link
Minnesota is now “the second state to reject Embed 18 You can report the post after selecting a problem.
the controversial drug hydroxychloroguine for Turn on notifications for this post

reports Jon Miltimore of RealClearPolitics. Nudity = Violence = Harassment
Show in tab

Suicide or self-| } False news Spam

Find support or report post

Unauthorised sales Hate speech Terrorism

Q, Something else

N &« Report an issue
2" Follow # Torteran

B pereniemiiss How is this Tweet suspicious or spreading spam?

% Mute $Tomeries The account Tweeting this is fake

@ Block @ Tenteries Includes a link to a potentially harmful, malicious, or phishing site

<P
/ i The hashtags included seem unrelated

O Report Tweet

F

e reply function to spam

It's something else

* Kk

* %
%

* 9 X


Presenter
Presentation Notes
Različite platforme imaju različite politike za postupanje s dezinformacijama, pogrešnim informacijama i potencijalno štetnim sadržajem. Ali možete pomoći proaktivno prijavljujući priče i objave koje vam se čine sumnjivima (zbog njihova sadržaja, zato što mislite da račun na kojem su objavljene ne pripada stvarnoj osobi ili zato što je objavljivanje/komentiranje koordinirano i neautentično). Platforme obično imaju funkciju koja vam omogućuje da to jednostavno napravite.

Više informacija: https://www.who.int/campaigns/connecting-the-world-to-combat-coronavirus/how-to-report-misinformation-online?gclid=CjwKCAiA9bmABhBbEiwASb35Vz8fbkigZUcF5SG8wVuOlgHWspqsMm65mx_h1Eo7yRGJPGx8MtOlHhoCaQwQAvD_BwE
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Važan je način na koji provjeravate činjenice za svoje prijatelje i obitelj! To može biti presudno da vas poslušaju ili se predomisle. Slijedi nekoliko prijedloga za započinjanje tih teških razgovora.

– Najveća pogreška koju možete napraviti: Iako ste možda u iskušenju da izvrijeđate ljude koji vjeruju pogrešnim informacijama, to je vrlo kontraproduktivno.  Mnogi od tih ljudi možda imaju razumljive, iako neutemeljene razloge za zabrinutost koji se odnose na njihovu konkretnu situaciju, ali ne vrijede općenito. Na primjer, možda je njihovo dijete imalo alergijsku reakciju na cjepivo jer liječnici nisu znali da je alergično pa zato nemaju povjerenja u cjepiva. Ako ih se napadne, to će samo produbiti njihovo uvjerenje.
– Doprite i do upornih tako da pokažete razumijevanje: Naposljetku, i oni koji vjeruju pogrešnim informacijama (kao što su protivnici cijepljenja) također su ljudi koji se samo brinu za sigurnost svoje djece. No dokazi upućuju na to da su cjepiva, ako ništa drugo, sigurnija od necijepljenja. Najbolji način da uvjerite ljude da se predomisle jest da im to objasnite sa suosjećanjem; drugim riječima, budite strpljivi i ljubazni. 

– Proces dolaženja do znanstvenih spoznaja pun je neizvjesnosti, a to je nešto što se javnosti ne prezentira na najbolji način. Uz svaku informaciju koju dajete iskreno objasnite koliki je stupanj znanstvenog konsenzusa ili sigurnosti. To ne bi trebala biti glavna poruka u razgovoru s prijateljima i obitelji, ali i to treba spomenuti i precizno objasniti kolika je nesigurnost među stručnjacima. Ljudi trebaju shvatiti da se znanost temelji na procesu pokušaja i pogrešaka i da se odluke donose na temelju najpouzdanijih informacija koje su dostupne u tom trenutku, a koje se mogu promijeniti s rezultatima novih studija.

Ovdje možete saznati više o tome:
https://firstdraftnews.org/latest/how-to-talk-to-family-and-friends-about-that-misleading-whatsapp-message/
https://www.poynter.org/fact-checking/2020/have-you-become-a-personal-fact-checker-to-your-family-and-friends/
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B  SAZETAK - STO SMO NAUCILI?

dezinformacije djeluju?
reagirati na dezinformacije?

Kako
Kako
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RESURSI)

The Bad News Game Bad News Game for Kids

Real or Photoshop?

Fakescape

Fakey

Escape Fake

Troll Factory



https://www.getbadnews.com/#intro
https://www.getbadnews.com/droggame_book/junior-uk/#intro
https://landing.adobe.com/en/na/products/creative-cloud/69308-real-or-photoshop/index.html
https://fakescape.cz/en/about-us
https://fakey.iuni.iu.edu/
https://escapefake.org/en/home-4/
https://trollfactory.yle.fi/
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Institut Poynter

Facebook

Google’s Fact Check Explorer

.Learn to Discern”

skupina za suzbijanje dezinformacija ,Think Before you Share



https://ifcncodeofprinciples.poynter.org/signatories
https://www.facebook.com/business/help/182222309230722
https://toolbox.google.com/factcheck/explorer
https://www.irex.org/sites/default/files/node/resource/learn-to-discern-media-literacy-curriculum-english-3.pdf
https://euvsdisinfo.eu/
https://euvsdisinfo.eu/think-before-you-share/
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AUSTRIJA CIPAR

Mediamanual Combating Misinformation Through Media Literacy

Saferinternet

BUPP CESKA REPUBLIKA
Click & Check Clovekvtisni
Fakescape
BELGIJA Elpida
Mediawijs
DANSKA
BUGARSKA International Media Support
Gramoten TjekDet

DR Detektor

HRVATSKA DR Ultra
Drustvo za komunikacijsku i medijsku kulturu Bgrneavisen
Djeca medija Danske Medier

Dani medijske pismenosti



https://www.mediamanual.at/
https://www.saferinternet.at/
http://bupp.at/
https://bundeskriminalamt.at/205/start.aspx#a2
https://mediawijs.be/
https://gramoten.li/
http://dkmk.hr/
https://www.djecamedija.org/
http://medialiteracy.cut.ac.cy/
https://www.clovekvtisni.cz/zmerte-si-medialni-gramotnost-5816gp
https://fakescape.cz/
https://www.elpida.cz/
https://www.mediasupport.org/about/
https://www.tjekdet.dk/
https://www.dr.dk/nyheder/detektor
https://www.dr.dk/ultra
https://borneavisen.dk/
https://danskemedier.dk/undervisning/
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ESTONIJA

Meediapadevuse nadal

SALTO Participation & Information

FINSKA

Medijska pismenost u Finskoj

KAVI

Skola medijske pismenosti

Mediataitoviikko

Mediakasvastus

YLE Digitrennit

YLE Uutisluokka

FRANCUSKA

IREX Europe

NJEMACKA

Medienkompetenz stiarken

SCHAU HIN! Was Dein Kind mit Medien macht

Gutes Aufwachsen mit Medien

Surfen ohne Risiko

App-Datenbank des Deutschen Jugendinstituts

ACT ON! aktiv + selbstbestimmt online

Kindersuchmaschine ,,Blinde Kuh”

DW Akademie

GRCKA

Media Literacy Institute

Fakescape



https://www.hm.ee/et/meediapadevuse-nadal-2019-enne-motlen-siis-jagan
https://www.salto-youth.net/rc/participation/aboutparticipation/
https://medialukutaitosuomessa.fi/
https://kavi.fi/sites/default/files/documents/mil_in_finland.pdf
https://mediataitokoulu.fi/index.php?option=com_content&view=article&id=1139&Itemid=454&lang=fi
https://www.mediataitoviikko.fi/
https://mediakasvatus.fi/
https://yle.fi/aihe/digitreenit
https://yle.fi/uutiset/osasto/uutisluokka/
http://irex-europe.fr/about-irex-europe/
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/medienkompetenz-staerken/75350
https://www.schau-hin.info/
https://www.gutes-aufwachsen-mit-medien.de/
https://www.surfen-ohne-risiko.net/
https://www.dji.de/ueber-uns/projekte/projekte/apps-fuer-kinder-angebote-und-trendanalysen/datenbank-apps-fuer-kinder.html
https://act-on.jff.de/
https://www.blinde-kuh.de/smart-index.html
https://www.dw.com/en/dw-akademie/about-us/s-9519
https://medialiteracyinstitute.gr/pii-imaste/
https://fakescape.cz/
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MADARSKA

Televele

IRSKA

Be Media Smart

ITALIJA

Pagella Politica

Facta

Media Education

Eurispes

LATVIJA

Pilna doma (Full Thought)

Re:Check
CAPS un CIET jeb vilks manipulators

Medijpratéjs

Superheroes in the Internet

LITVA

Draugiskas internetas (Friendly
Internet

Zinau viska

Media literacy platform

Debunk.eu

LUKSEMBURG

Bee-secure

MALTA

BeSmartOnline!

NIZOZEMSKA

Netwerk Mediawijsheid

Europski centar za novinarstvo

Hoezomediawijs

Bad News



https://televele.hu/
https://www.bemediasmart.ie/
https://pagellapolitica.it/
https://www.facta.news/
https://www.medmediaeducation.it/
https://eurispes.eu/attivita/media-literacy/media-literacy-in-italia/
https://www.lsm.lv/pilnadoma
https://en.rebaltica.lv/investigations/recheck/
https://www.km.gov.lv/uploads/ckeditor/files/mediju_politika/medijprat%C4%ABba/medijpratibas%20materiali/Caps_un_ciet-ISBN-978-9984-633-45-9-ilovepdf-compressed.pdf
https://www.facebook.com/medijpratejs/
http://www.vp.gov.lv/supervaronis/
https://www.draugiskasinternetas.lt/en/about-safer-internet/
https://www.zinauviska.lt/lt/
https://www.emokykla.lt/neformalus/pradzia/mediju-ir-informacinio-rastingumo-hakatonas/19605
https://debunk.eu/about-debunk/
https://www.bee-secure.lu/fr/news
https://www.besmartonline.org.mt/Default.aspx
https://www.mediawijzer.net/
https://ejc.net/
https://www.hoezomediawijs.nl/
https://www.getbadnews.com/social-impact-game#intro
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POLJSKA

Zaklada Stefan Batory

Journalistic Craft for Neighborhood

Demagog

Centar za gradanski odgoj

Nowoczesna Polska

Dijete na internetu

Zaklada Panoptykon

Poljsko udruzenje za medijsku pismenost

Zaklada School with Class

Wojownicy Klawiatury

Konkret 24

PORTUGAL
MILObs

Internet Sequra

Nacionalna inicijativa za digitalne
kompetencije €.2030

RUMUNJSKA
ActiveWatch
Factual

Funky Citizens

Drustvo Mediawise

SLOVACKA

Council for Broadcasting and Retransmission



https://www.batory.org.pl/
https://e-jcn.eu/
https://demagog.org.pl/
https://ceo.org.pl/
https://nowoczesnapolska.org.pl/
https://fdds.pl/
https://panoptykon.org/
http://ptem.org.pl/
https://www.szkolazklasa.org.pl/
https://www.facebook.com/groups/wojownicyklawiatury/
https://konkret24.tvn24.pl/
http://milobs.pt/
https://www.internetsegura.pt/cis/missao-e-objetivos
https://www.incode2030.gov.pt/en/incode2030
https://www.activewatch.ro/
https://www.factual.ro/
https://funky.ong/english/
https://mediawise.ro/
http://en.rvr.sk/
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SLOVENIJA

NE/JA Razbijalka Mitov

MIPI — medijska in informacijska pismenost

Casoris

Otroci in mediji: iskanje resnice v svetu novic

Medijska pismenost

Safe

SVEDSKA

MIK for mig

Svedska agencija za medunarodnu razvojnu
suradnju

FOJO

SPANJOLSKA

Instituto RTVE

Maldita

Internet Sequra for Kids



https://www.rtve.es/instituto/
https://maldita.es/
https://www.is4k.es/
https://neja.sta.si/
https://www.mipi.si/
https://casoris.si/
https://casoris.si/wp-content/uploads/2019/02/otroci-in-mediji_final_cip.pdf
http://pismenost.si/
https://safe.si/
https://www.statensmedierad.se/larommedier/mikformigdigitalutbildning.1871.html#start
https://www.sida.se/English/how-we-work/our-fields-of-work/democracy-human-rights-and-freedom-of-expression/
https://fojo.se/en/vara-projekt/free-independent-and-professional-journalism-in-eastern-and-central-europe/
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